Sonderbedingungen fiir DISH Pay
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Sonderbedingungen fiir die Nutzung von DISH Pay

Geltungsbereich

Diese Sonderbedingungen fiir DISH Pay (,,Sonderbedingungen”) der Hospitality Digital GmbH,
Metro-StralSe 1, 40235 Disseldorf, Deutschland (,,DISH”) gelten erganzend zu den Allgemeinen
Nutzungs- und Geschaftsbedingungen DISH (,,Nutzungsbedingungen®) fiir die Nutzung der
Zahlungsfunktion ,DISH Pay“ der DISH-Plattform (wie in den Nutzungsbedingungen definiert).

DISH erbringt samtliche Leistungen von DISH Pay fiir den Vertragspartner von DISH (,,Kunde”;
der Kunde und DISH zusammen die , Parteien” und einzeln auch eine ,Partei”) allein auf
Grundlage dieser Nutzungsbedingungen. Abweichende Bedingungen des Kunden gelten auch
dann nicht, wenn DISH diese nicht ausdriicklich zuriickweist und/oder trotz Kenntnis der ent-
gegenstehenden und/oder abweichenden Bedingungen des Kunden Dienste und/oder Leis-
tungen ohne Vorbehalt erbringt.

Die Abwicklung der Zahlungen im Rahmen durch DISH Pay erfolgt durch Partner von DISH, die
in der Europdischen Union als Zahlungsinstitut, als Bank oder als sonstiger Zahlungsdienstleis-
ter zugelassen sind (,,Zahlungsdienst-Partner”). DISH erbringt selbst keine Zahlungsdienste im
Sinne von § 1 Abs. 1 des Zahlungsdiensteaufsichtsgesetzes (ZAG) und Artikel 4 Nr. 3 der Richt-
linie (EU) 2015/2366 (PSD2), sondern tragt als technischer Dienstleister zu diesen bei, ohne in
den Besitz der an den Kunden zu transferierenden Gelder zu gelangen.

Vertragsschluss

DISH Pay steht nur Unternehmern (§ 14 BGB) offen, insbesondere solchen, die in der Gastro-
nomie- und Food-Branche tatig sind. Natdirliche Personen (Einzelunternehmer) mussen voll-
jahrig und unbeschrankt geschaftsfahig sein. Die Unternehmen diirfen nicht in ausgeschlosse-
nen Branchen gemaR den Bedingungen nach Ziffer 3.2 tétig sein.

Der Vertrag tber die Nutzung von DISH Pay auf der Grundlage dieser Sonderbedingungen zwi-
schen dem Kunden und DISH (,,Nutzungsvertrag”“) kommt in der Regel dadurch zustande, dass
der Kunde und DISH einen Vertrag mit Verweis auf diese Sonderbedingungen, die Preisliste
und die Allgemeinen Geschaftsbedingungen des bzw. der Zahlungsdienst-Partner (elektro-
nisch) unterzeichnen. Der Kunde sichert zu, im Rahmen des Vertragsschlusses richtige und voll-
standige Angaben zu machen.

Der Vertrag tber den Kauf von Zahlungsterminals und/oder anderen Endgeradten zwischen
dem Kunden und DISH (,Kaufvertrag”) kann zusammen mit dem Nutzungsvertrag und/oder
gesondert zu einem spéateren Zeitpunkt geschlossen werden. Das gleiche gilt fur Wartungsver-
trage zu den gekauften Endgeraten oder Mietvertrage (iber Endgerate. Fir diese Vertrage gel-
ten erganzend die entsprechenden Regelungen in Teil Il.

Registrierung beim Zahlungsdienst-Partner

Die Nutzung von DISH Pay setzt voraus, dass der Kunde einen von DISH vermittelten Vertrag
Uber die Abwicklung von Zahlungen mit einem oder mehreren Zahlungsdienst-Partnern (je-
weils ,,Zahlungsvertrag”) schliet und beibehilt.

Seite 2 von 50

DM_DE 15621417-12.109137.0015



3.2

33

3.4

3.5

3.6

3.7

Die verfligbaren Zahlungsdienst-Partner sowie die jeweiligen Allgemeinen Geschéaftsbedingun-
gen der Zahlungsdienst-Partner und sonstigen Bedingungen und Vereinbarungen der Zah-
lungsdienst-Partner kann der Kunde unter folgender Adresse abrufen:

https://www.dish.co/FR/fr/partner-terms-and-conditions/

Jeder Zahlungsdienst-Partner ist gesetzlich verpflichtet, vor Abschluss eines Zahlungsvertrags
die Identitat des Kunden zu priifen und weitere Informationen tiber den Kunden zu erheben,
um Geldwische und Terrorismus-Finanzierung vorzubeugen (AMLY/CFT?). Dariiber hinaus er-
hebt der Zahlungsdienst-Partner weitere Informationen tiber die wirtschaftliche Situation des
Kunden, um Zahlungsausfallen und Missbrauch vorzubeugen. Der Kunde sichert zu, in diesem
Zusammenhang richtige und vollstandige Angaben zu machen und nicht in den vom Zahlungs-
dienst-Partner ausgeschlossenen Branchen gemals den Bedingungen nach Ziffer 3.2 tatig zu
sein.

Nachdem der Kunde DISH die Informationen nach Ziffer 3.3, seine Bankverbindung sowie wei-
tere vom Zahlungsdienst-Partner benétigte Informationen bereitgestellt und die Gelegenheit
zur Kenntnisnahme der Bedingungen nach Ziffer 3.2 bestétigt hat, leitet DISH im Auftrag des
Kunden (a) diese Informationen und (b) den Antrag auf Abschluss des Zahlungsvertrags bzw.
der Zahlungsvertrage mit dem/den Zahlungsdienst-Partner fir den Kunden an den/die Zah-
lungsdienst-Partner weiter. Zur Klarstellung: Dem Zahlungsdienst-Partner obliegt das Recht,
den Antrag anzunehmen oder abzulehnen. Im Falle der Annahme des Antrags kommt der Zah-
lungsvertrag bzw. die Zahlungsvertrage direkt zwischen dem Kunden und dem Zahlungsdienst-
Partner zustande.

Wird der Zahlungsvertrag mit einem Zahlungsdienst-Partner beendet (oder kommt ein Zah-
lungsvertrag nach Ziffer 3.4 nicht zustande), kann der Kunde DISH Pay nicht (mehr) mit diesem
Zahlungsdienst-Partner nutzen. Handelte es sich um den einzigen oder den letzten Zahlungs-
dienst-Partner, ist die Nutzung von DISH Pay insgesamt nicht mehr moglich, bis DISH dem Kun-
den mindestens einen neuen Zahlungsdienst-Partner vermitteln kann. Kommt der Zahlungs-
vertrag mit einem Zahlungsdienst-Partner endgiiltig nicht zustande, kénnen DISH und der
Kunde von gleichzeitig mit dem Nutzungsvertrag abgeschlossenen Kaufvertragen, Wartungs-
vertragen und Mietvertragen lber Endgerate zuriicktreten, sofern die vertragsgegenstandli-
chen Endgerate ohne den nicht zustande gekommenen Zahlungsvertrag nicht nutzbar sind; fir
die Rickabwicklung gelten die gesetzlichen Regelungen.

Wird der Nutzungsvertrag (wie in Ziffer 14 beschrieben) gekiindigt oder endet die Zusammen-
arbeit zwischen DISH und dem Zahlungsdienst-Partner (wie in Ziffer 4.2 beschrieben), kiindigt
DISH den Zahlungsvertrag oder die Zahlungsvertrage im Namen des Kunden. Abweichende
Vereinbarungen zwischen dem Kunden und dem Zahlungsdienst-Partner bleiben hiervon un-
beriihrt.

Der Kunde bevollméachtigt DISH hiermit, Erklarungen des Zahlungsdienst-Partners entgegenzu-
nehmen und in seinem Namen Zahlungsvertrage nach Ziffer 3.6 zu kiindigen.

1 Anti-Money Laundering
2 Countering the Financing of Terrorism
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Anderungen der Zahlungsdienst-Partner

DISH kann nach eigenem Ermessen weitere Zahlungsdienst-Partner zu DISH Pay und zur Uber-
sicht nach Ziffer 3.2 hinzufligen. Fir die Erweiterung des Nutzungsvertrags um weitere Zah-
lungsdienst-Partner gelten die Ziffern 2.2 und 3.2 bis 3.4 sowie Ziffer 3.5 Satz 3 entsprechend.

Endet die Partnerschaft zwischen DISH und einem Zahlungsdienst-Partner, wird DISH dies dem
Kunden in der Regel mindestens 14 Tage im Voraus mitteilen. Die Frist kann verkilrzt werden,
wenn ein wichtiger Grund hierfir vorliegt. Ein wichtiger Grund liegt insbesondere vor, wenn
DISH unter Bericksichtigung aller Umstande des Einzelfalls und unter Abwagung der Interes-
sen aller Beteiligten die Fortsetzung des Vertragsverhaltnisses zwischen DISH und dem jeweil-
gen Zahlungsdienst-Partner bis zum Ablauf der Frist nach Satz 1 nicht zugemutet werden kann.

Leistungen von DISH

DISH Pay ermdglicht den Kunden die Entgegennahme von Zahlungen von seinen Endkunden
(z.B. Gasten):

(a) bei Anwesenheit des Endkunden in seinem Gastronomiebetrieb (,POS*?) liber ein ge-
eignetes Kassensystem, wobei es sich je nach dem angebotenen Zahlungsarten des
Zahlungsdienst-Partners insbesondere um Zahlungen mit Debitkarten, Kreditkarten
und dhnlichen Zahlungsinstrumenten, Lastschrift-Zahlungen (auch kartengebunden)
oder online abgewickelte Zahlungen per App/QR-Code handeln kann; und/oder

(b) online im Zusammenhang mit Bestellungen tber Digitaltools von DISH, soweit in deren
Bedingungen auf diese Sonderbedingungen verwiesen wird;

wobei die Zahlung jeweils durch einen Zahlungsdienst-Partner von DISH abgewickelt wird.

Die Entgegennahme von Zahlungen mit Debitkarten, Kreditkarten und dhnlichen Zahlungsin-
strumenten am POS erfordert den Erwerb oder die Miete eines vom Zahlungsdienst-Partner
zugelassenen Zahlungsterminals von DISH und gegebenenfalls den Abschluss eines vom Zah-
lungsdienst-Partner vorgesehenen Wartungsvertrags fiir das Zahlungsterminal.

Dem Kunden ist bekannt, dass der Kunde bei bestimmten Zahlungsarten nach dem Zahlungs-
vertrag das Ausfallrisiko tragt, insbesondere bei Zahlungen ohne Vorlage der Debitkarte, Kre-
ditkarte und ahnlicher Zahlungsinstrumente (,,card not present“-Transaktionen), einer manu-
ellen Eingabe der Kartendaten (, key-entered“-Transaktionen) und Lastschrift-Zahlungen durch
den Endkunden.

Der Zahlungsdienst-Partner leitet die fiir den Kunden empfangenen Zahlungen nach Abzug der
an DISH zu zahlenden Verglitung nach Ziffer 7.1 direkt an den Kunden weiter. Die Weiterlei-
tungen an den Kunden erfolgen vom Zahlungsdienst-Partner im Einklang gemafl} den im Zah-
lungsvertrag festgelegten Bestimmungen und zu den dort festgelegten Terminen, wobei der
Zahlungsdienst-Partner einzelne fir den Kunden empfangene Zahlungen, bei denen ein beson-
ders hohes Betrugs- oder Ausfallrisiko besteht, gemaR den im Zahlungsvertrag festgelegten

3 Point of Sale
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Bestimmungen zuriickhalten kann. Der Zahlungsdienst-Partner kann hierbei gegebenenfalls
mit Anspriichen gegen den Kunden aus Riicklastschriften, Kreditkarten-Riickbuchungen
(Chargebacks), Vergitungen fur DISH nach Ziffer 6.1 und/oder sonstigen Anspriichen aufrech-
nen; Naheres hierzu ergibt sich aus den Allgemeinen Geschéaftsbedingungen des Zahlungs-
dienst-Partners.

DISH kann DISH Pay und weitere Leistungen an den Stand der Technik und technische Entwick-
lungen oder Notwendigkeiten anpassen. Soweit sich hierdurch der vereinbarte Leistungsum-
fang dndert, gelten die Regelungen zur Anderung dieser Sonderbedingungen nach Ziffer 16.

Vergiitung

Fiir die Nutzung von DISH Pay wird eine Verglitung nach der jeweils giltigen Preisliste fallig.
Die Hohe der Verglitung kann je nach dem gewahlten Zahlungsdienst-Partner und den Zah-
lungsarten variieren. Die jeweils aktuelle Preisliste kann der Kunde jederzeit unter folgender
Adresse abrufen:

https://www.dish.co/FR/fr/pricing-table/

Die fir die Nutzung von DISH Pay an DISH zu zahlende Vergiltung enthalt, soweit nichts ande-
res angegeben ist, auch alle Gebiihren und Kosten fiir den Zahlungsdienst-Partner. Der Kunde
ist insoweit nicht verpflichtet, unmittelbar ein Entgelt an den Zahlungsdienst-Partner zu ent-
richten.

Soweit nicht anders angegeben, verstehen sich alle in der Preisliste nach Ziffer 6.1 und an an-
derer Stelle angegebenen Preise zuzliglich der gesetzlichen Mehrwertsteuer.

Zahlung und Rechnungsstellung

Der Zahlungsdienst-Partner wird die nach Ziffer 6 an DISH zu zahlende Verglitung in der Regel
unmittelbar von den fiir den Kunden empfangenen Zahlungen (vgl. Ziffer 5.3) einbehalten und
gegeniber DISH abrechnen. DISH weist den Zahlungsdienst-Partner im Namen des Kunden an,
wie in Satz 1 beschrieben, zu verfahren. DISH stellt dem Kunden monatlich eine Rechnung liber
die nach Satz 1 abgefiihrte Verglitung aus.

Entgelte fir den Kauf von Zahlungsterminals und/oder anderen Endgeraten stellt DISH dem
Kunden bei Abschluss des entsprechenden Kaufvertrags in Rechnung.

Sonstige Verglitungen, die nicht nach Ziffer 7.1 einbehalten werden, wie insbesondere Vergi-
tungen fiir Wartungsleistungen oder die Miete von Endgeréten, stellt DISH dem Kunden mo-
natlich in Rechnung, wobei fixe monatliche Entgelte zu Beginn eines Kalendermonats, variable
Entgelte jeweils nach Ablauf des entsprechenden Kalendermonats féllig sind und dem Kunden
in Rechnung gestellt werden.

Pflichten und Obliegenheiten des Kunden

Der Kunde ist verpflichtet, die von ihm bei Vertragsschluss angegebenen Daten laufend zu ak-
tualisieren und gegebenenfalls zu berichtigen. Der Kunde tragt ferner Sorge dafiir, dass
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Nachrichten an die DISH mitgeteilte E-Mail-Adresse regelmaRig abgerufen werden, um ver-
tragsrelevante Informationen zu erhalten.

Auf Anfrage von DISH oder des Zahlungsdienst-Partners hat der Kunde einen Fragebogen zur
Selbstbeurteilung (Self Assessment Questionnaire, SAQ) wahrheitsgemaR zu vervollstandigen
und an HD bzw. den Zahlungsdienst-Partner zuriickzuleiten.

Der Kunde hat sicherzustellen, dass bei Zahlungen mit Debitkarten, Kreditkarten und ahnli-
chen Zahlungsinstrumenten die vom Zahlungssystem vorgegebenen Sicherheitsvorkehrun-
gen (insbesondere nach dem Payment Card Industry Data Security Standard, PCI-DSS, sofern
im Zahlungsvertrag vereinbart) eingehalten werden und die Kartendaten nicht notiert oder
sonst aufgezeichnet werden. DISH hat das Recht, die Einhaltung der Anforderungen nach
Satz 1 durch Kontrollen (Audits) einmal im Kalenderjahr zu liberpriifen. Der Kunde hat DISH
(oder einem Beauftragten von DISH, der mindestens so strengen Vertraulichkeitsverpflichtun-
gen wie nach Ziffer 11 unterliegt) zu diesem Zweck auf Aufforderung in Textform, die mindes-
tens zwei Wochen im Voraus erfolgen muss, Zugang zu seinen Raumlichkeiten und allen Sys-
temen, mit denen Zahlungsdaten verarbeitet werden, sowie zugehoériger Dokumentation zu
gewdhren und DISH (bzw. den Beauftragten) angemessen zu unterstiitzen. Die Kontrollen ha-
ben wahrend der Ublichen Geschéaftszeiten zu erfolgen, sofern die Parteien nichts anderes ver-
einbaren. DISH wird sich bei der Durchfiihrung der Kontrollen bemiihen, den gewdhnlichen
Geschaftsbetrieb des Kunden so wenig wie verniinftigerweise moglich zu storen. Bei konkreten
Hinweisen auf eine Verletzung der Anforderungen nach Satz 1 durch den Kunden, darf DISH
die Kontrolle auch haufiger als jahrlich und/oder mit einer kiirzeren Vorlaufzeit als zwei Wo-
chen durchfiihren. Werden bei der Kontrolle wesentliche Mangel festgestellt, tragt der Kunde
die Kosten der Kontrolle.

Zugangsdaten, die der Kunde von DISH erhélt bzw. selbst wahlt, wird der Kunde nicht an un-
berechtigte Dritte weitergeben und vor dem Zugriff unberechtigter Dritter schiitzen. Das glei-
che gilt fir Endgerate, auf denen die Zugangsdaten gespeichert sind. Der Kunde informiert
DISH unverziglich, sollte der Kunde den begriindeten Verdacht oder die Kenntnis tGber einen
moglichen Missbrauch der liberlassenen Zugangsdaten haben. DISH ist in diesem Fall berech-
tigt, die Zugangsdaten des Kunden voribergehend bis zur Ausrdumung des Missbrauchsver-
dachts oder der Zuweisung neuer Zugangsdaten durch DISH zu sperren und, sofern eine unbe-
rechtigte Veranderung des Auszahlungskontos des Kunden nicht ausgeschlossen werden kann,
zu veranlassen, dass der Zahlungsdienst-Partner die Auszahlungen bis zur Klarung suspendiert.

Soweit DISH oder der Zahlungsdienst-Partner dem Kunden als Teil der Leistungen SIM-Karten
(bzw. Profile fir eSIM-Karten; nachfolgend nur ,SIM-Karten“) bereitstellt, sind diese SIM-Kar-
ten und die hiermit verbundenen Mobilfunkleistungen ausschlieBlich fiir die Verwendung im
Zusammenhang mit der jeweiligen Leistung am jeweiligen Standort des Kunden vorgesehen.
Der Kunde darf die SIM-Karten und Mobilfunkleistungen nicht fiir andere Zwecke verwenden,
insbesondere nicht fiir den Aufbau von Verbindungen zu von ihm gewé&hlten Anschlissen oder
fiir die Kommunikation mit vom ihm gewahlten Zielen tiber das Internet. Fiir eine andere Nut-
zung kann DISH dem Kunden ein Entgelt von 2,50 EUR pro angefangenem MB in Rechnung
stellen, es sei denn der Kunde weist einen niedrigeren Schaden nach.
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Dem Kunden obliegt es, die Systemvoraussetzungen zu erfiillen, die fir eine Nutzung von DISH
Pay erforderlich sind. DISH ist insbesondere nicht verantwortlich fiir die Zurverfligungstellung
eines Internet-Browsers, einer Internetverbindung oder weiterer Infrastruktur, die fiir den Zu-
gang des Kunden zu DISH Pay erforderlich ist.

DISH bemiiht sich, die Leistungen an Rechtsvorschriften in dem jeweiligen Land bzw. Gebiet
und Anderungen dieser anzupassen. Es obliegt jedoch dem Kunden, zu priifen, ob die Leistun-
gen den Anforderungen der fir ihn geltenden Vorschriften geniigen, und gegebenenfalls er-
ganzende MalBnahmen zu treffen.

Erlaubte Nutzung

Der Kunde darf DISH Pay nur fiir eigene Geschaftszwecke nutzen. Er ist nicht berechtigt, ei-
nem Dritten Nutzungsrechte an DISH Pay einzurdumen oder sein Nutzungskonto Dritten zu
Uberlassen. Der Kunde darf DISH Pay nicht in rechtswidriger Art und Weise oder fiir rechtswid-
rige Zwecke verwenden.

Der Kunde darf insbesondere keine Zahlungen fiir Dritte entgegennehmen oder sonstige
Zahlungsdienste erbringen. Der Kunde wird in diesem Zusammenhang darauf hingewiesen,
dass die Erbringung von Zahlungsdiensten ohne Erlaubnis durch die zustandige Aufsichtsbe-
horde eine Straftat oder Ordnungswidrigkeit darstellen kann.

Der Kunde ist auch gegeniber DISH verpflichtet, seinen Pflichten aus dem Zahlungsvertrag mit
dem Zahlungsdienst-Partner nachzukommen und insbesondere dort geregelte Einschrankun-
gen zu beachten. Der Kunde darf DISH Pay insbesondere nicht fiir Waren und Dienstleistun-
gen verwenden, die vom jeweiligen Zahlungsdienst-Partner nach dem Zahlungsvertrag aus-
geschlossen sind.

Im Fall von Kreditkarten-Riickbuchungen (Chargebacks), Ricklastschriften oder Betrugsfallen
hat der Kunde bei der Aufklarung mitzuwirken und DISH und dem Zahlungsdienst-Partner auf
Anforderung alle zweckdienlichen verfiigbaren Informationen und Beweismittel zur Verfligung
zu stellen.

Bei einem Verstol3 des Kunden gegen seine vertraglichen Verpflichtungen insbesondere nach
dieser Ziffer 9 haftet der Kunde gegeniiber DISH im vollen Umfang nach den gesetzlichen Vor-
schriften. Der Kunde wird darauf hingewiesen, dass diese Haftung auch Vertragsstrafen der
Zahlungsdienst-Partner oder der Zahlungssystem-Betreiber (z. B. Kreditkarten-Unternehmen)
wegen Nichtbeachtung der Bedingungen des Zahlungssystems umfassen kann.

Datenschutz

Im Rahmen der Bereitstellung von DISH Pay und der Leistungen verarbeitet DISH personenbe-
zogene Daten des Kunden, von dessen Mitarbeitern und von Dritten fiir eigene Zwecke. Der
Kunde wird auf die gesonderte Datenschutzerkldrung von DISH hingewiesen; diese dient aus-
schlieBlich der Information des Kunden und der Betroffenen gemaR den Vorschriften der Ver-
ordnung (EU) 2016/679 (“DSGVO“) und ist nicht Vertragsbestandteil.
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Das gleiche gilt fiir den Zahlungsdienst-Partner, insbesondere bei der Erbringung von Leistun-
gen im Rahmen des Akquisitionsgeschafts. Der Kunde wird hierfiir auf die Datenschutzerkla-
rung und die Allgemeinen Geschaftsbedingungen der jeweiligen Zahlungsdienst-Partner hin-
gewiesen, die der Kunde unter der in Ziffer 3.2 genannten Adresse abrufen kann.

Im Rahmen der Erbringung von technischen Dienstleistungen zur Zahlungsabwicklung durch
DISH Pay verarbeitet DISH des Weiteren personenbezogene Daten im Auftrag des Kunden auf
der Grundlage der Vereinbarung zur Auftragsverarbeitung in Teil lll der Sonderbedingungen.
Im Rahmen der technischen Abwicklung wird der jeweilige Zahlungsdienst-Partner hierbei
auch als Unter-Auftragsverarbeiter des Kunden tatig. Es wird klargestellt, dass dies nur solche
Verarbeitungstatigkeiten umfasst, bei denen nicht DISH oder der Zahlungsdienst-Partner
selbst die Zwecke und Mittel der Verarbeitung der personenbezogenen Daten festlegt.

Vertraulichkeit

Die Parteien sind verpflichtet, vertrauliche Informationen Dritten nicht zugédnglich zu machen
und nicht fir andere, der Durchfiihrung des Nutzungsvertrags nicht dienende Zwecke zu ver-
wenden (,Geheimhaltungsverpflichtung”). Die Geheimhaltungsverpflichtung gilt auch nach
dem Ende der Vertragslaufzeit. Als vertraulich gelt en samtliche dem Kunden zugéanglich ge-
machten technischen und vertraglichen Informationen und Know-how sowie sonstige Infor-
mationen, die von einer der beiden Parteien als vertraulich gekennzeichnet werden und wirt-
schaftlichen Wert besitzen. Dies schlief$t Betriebs- und Geschaftsgeheimnisse ausdricklich mit
ein.

Von der Geheimhaltungsverpflichtung ausgenommen ist die Nutzung von Daten durch DISH
gemal Ziffer 12.

Die Geheimhaltungsverpflichtung bezieht sich auch nicht auf Informationen, die ohne Verstof3
gegen diese Ziffer 11 einer Partei 6ffentlich bekannt geworden sind oder bereits 6ffentlich be-
kannt sind, oder die aufgrund gesetzlicher Vorschriften, richterlicher oder behérdlicher Anord-
nung Dritten zuganglich zu machen sind oder im Rahmen eines beabsichtigten Unternehmens-
kaufs durch zur Verschwiegenheit verpflichtete Dritte in Augenschein genommen werden.

Datennutzung

Der Kunde raumt DISH die Befugnis ein, alle bei der Nutzung von DISH Pay anfallenden Daten
zu speichern, zu analysieren und fiir Auswertungszwecke zu nutzen. Der Kunde rdaumt DISH
zudem die Befugnis ein, die gewonnen Daten mit Daten von verbundenen Unternehmen (i.S.v.
§§ 15 ff. AktG) von DISH aus einer etwaigen Geschaftsbeziehung des Kunden mit diesen (die
DISH von diesen anfordern wird) sowie weiteren Daten (etwa aus 6ffentlich zuganglichen Quel-
len Dritter (wie z. B. Bewertungsportale und Soziale Medien) oder anderen, fiir DISH zugangli-
chen Datenquellen) anzureichern, zu kombinieren und nach freiem Ermessen von DISH fiir ei-
gene Zwecke auszuwerten sowie diese Auswertungen an Dritte (insbesondere, aber nicht aus-
schlieRlich, solche, die in die (Weiter-)Entwicklung und den Betrieb von DISH Pay als Subdienst-
leister miteingebunden sind, sowie verbundene Unternehmen von DISH, die digitale Losungen
oder anderweitige Dienstleistungen fir den Geschaftsbetrieb des Kunden anbieten) weiterzu-
geben und diesen zugdnglich zu machen. Diese Befugnis bleibt auch nach einer Kiindigung des
Nutzungsvertrags bestehen.

Seite 8 von 50

DM_DE 15621417-12.109137.0015



12.2

12.3

13

13.1

13.2

14

141

14.2

Besondere Kategorien personenbezogener Daten im Sinne von Artikel 9 Abs. 1 DSGVO, Daten
Uber strafrechtliche Verurteilungen und Straftaten im Sinne von Artikel 10 DSGVO, sensible
Zahlungsdaten im Sinne von § 1 Abs. 26 des Zahlungsdiensteaufsichtsgesetzes (ZAG) sowie In-
formationen, die in einer Kontrolle nach Ziffer 8.3 Satz 2 bis 7 gewonnen wurden, sind in jedem
Fall von einer Nutzung nach Ziffer 12.1 ausgenommen. Sonstige personenbezogene Daten, die
DISH im Auftrag des Kunden nach Ziffer 10.3 verarbeitet, wird DISH vor einer Nutzung nach
Ziffer 12.1 im Auftrag des Kunden anonymisieren.

Die Vorschriften der DSGVO, der Richtlinie 2002/58/EG, des Telekommunikation-Telemedien-
Datenschutz-Gesetzes (TTDSG), und sonstiger Vorschriften zum Datenschutz oder zum Schutz
der Privatsphare bleiben unberiihrt.

Einschrankungen der Nutzung

DISH ist berechtigt, den Zugang des Kunden zu DISH Pay zu sperren oder einzuschrianken, wenn
und soweit

(a) der Kunde entgegen Ziffer 2.2, 3.3 oder 8.1 falsche oder unvollstandige Angaben ge-
macht hat bzw. die Angaben nicht unverziglich korrigiert hat;

(b) Hinweise darauf vorliegen, dass der Kunde DISH Pay fiir Geldwésche, die Finanzierung
von Terrorismus oder sonst fiir strafbare Handlungen nutzt;

(c) die Transaktionen des Kunden eine Anzahl von Kreditkarten-Riickbuchungen (Charge-
backs), Ricklastschriften oder sonstigen Zahlungsausfallen aufweisen, die erheblich
Uber dem Durchschnitt fiir vergleichbare Zahlungsempfanger liegt;

(d) der Kunde SIM-Karten entgegen Ziffer 8.5 nutzt;
(e) der Kunde entgegen Ziffer 9.2 Zahlungen fir Dritte abwickelt; oder

(f) der Kunde sonst in erheblichem MaRe oder wiederholt eine sonstige Verpflichtung des
Kunden nach diesen Sonderbedingungen verletzt.

DISH teilt dem Kunden die Nutzungseinschrankung vor oder gleichzeitig mit dem Wirksamwer-
den der Nutzungseinschrankung in Textform mit.

Vertragsdauer und Kiindigung

DISH und der Kunde schlieBen den Nutzungsvertrag fiir unbestimmte Zeit, sofern keine be-
stimmte Vertragslaufzeit vereinbart wurde.

Der Kunde oder DISH kénnen den Nutzungsvertrag mit einer Frist von einem Monat kiindigen.
Wenn DISH und der Kunde eine bestimmte Vertragslaufzeit vereinbart haben, verlangert sich
der Nutzungsvertrag automatisch jeweils um die vertraglich vereinbarte Laufzeit, es sei denn,
der Kunde oder DISH kiindigt den Vertrag, wie in Satz 1 beschrieben, vor Ablauf der Vertrags-
laufzeit.
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14.3  Das Recht der Parteien zur auBerordentlichen Kiindigung des Nutzungsvertrages aus wichti-

gem Grund bleibt unberihrt.

14.4  Ein wichtiger Grund im Sinne von Ziffer 14.3 fiir DISH liegt insbesondere vor, wenn:

(a)

(b)

(c)

(d)

(e)

(f)

(8)

(h)

DISH gesetzlichen oder behordlich angeordneten Verpflichtungen unterliegt, die eine
vollstandige Beendigung der Bereitstellung der Leistungen fiir den Kunden erfordern
und ihm dabei keine Einhaltung der Frist nach Ziffer 14.2 erlauben;

der Kunde (i) fir zwei (2) aufeinanderfolgende Monate mit der Entrichtung der Vergi-
tung oder eines nicht unerheblichen Teils davon in Verzug ist, oder (ii) fir einen Zeit-
raum von mehr als zwei (2) Monaten mit der Entrichtung der vereinbarten Verglitung
in Hohe eines Betrages in Verzug ist, der die vereinbarte Verglitung flir zwei (2) Monate
erreicht;

der Kunde entgegen Ziffer 2.2, 3.3 oder 8.1 falsche oder unvollstindige Angaben ge-
macht hat und (i) der Kunde die Angaben nicht innerhalb einer von DISH in Textform
gesetzten Frist von mindestens dreiBig (30) Tagen korrigiert bzw. erganzt oder (ii) DISH
den Kunden nicht kontaktieren kann, weil die vom Kunden angegebene E-Mail-Adresse
ungitiltig oder nicht mehr giiltig ist;

Der Kunde entgegen Ziffer 8.2 einen dort genannten Fragebogen nicht vervollstandigt
oder nicht zurtickleitet, nachdem DISH dem Kunden zuvor die Kindigung des Nut-
zungsvertrags unter Setzung einer angemessenen Frist angedroht hat, oder der Kunde
in einem solchen Fragebogen nicht wahrheitsgemalRe Angaben gemacht hat;

Tatsachen die Annahme rechtfertigen, dass der Kunde DISH Pay fiir Geldwasche, die
Finanzierung von Terrorismus oder sonst fiir strafbare Handlungen nutzt;

die Transaktionen des Kunden eine Anzahl von Kreditkarten-Riickbuchungen (Charge-
backs) Riicklastschriften oder sonstigen Zahlungsausfallen aufweisen, die erheblich
Uber dem Durchschnitt fiir vergleichbare Zahlungsempfanger liegt, sofern der Kunde
keine besonderen Umstande darlegen kann, die in seinem normalen Geschaftsbetrieb
eine hohere Anzahl erwarten lassen;

der Kunde SIM-Karten entgegen Ziffer 8.5 genutzt hat und der hierdurch verursachte
zusatzliche Datenverkehr 10 MB Ubersteigt; oder

der Kunde sonst in erheblichem Malie oder wiederholt eine seiner Pflichten nach die-
sen Sonderbedingungen verletzt, nachdem DISH dem Kunden zuvor die Kiindigung des
Nutzungsvertrags angedroht hat.

14.5 Eine ordentliche Kiindigung des Kunden kann durch eine hierfiir vorgesehene Funktion auf der

DISH-Pay-Plattform oder in Textform erfolgen. Im Ubrigen bedarf jede andere Kiindigung des

Nutzungsvertrags durch eine der Parteien der Textform. Eine Kiindigung (insbesondere im Fall

der Ziffer 14.4(c)(ii)) gilt auch dann als zugegangen, wenn der Kunde den Empfang der E-Mail

durch die Angabe bzw. unterlassene Aktualisierung einer ungiltigen bzw. ungiltig geworde-

nen E-Mail-Adresse vereitelt hat.
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15

15.1

15.2

15.3

15.4

15.5

16

l6.1

16.2

Haftung von DISH

Die Haftung von DISH fiir alle Schdden des Kunden, gleich aus welchem Rechtsgrund, ist aus-
geschlossen, soweit sich aus den nachstehenden Ziffern 15.2-15.5 nichts Abweichendes ergibt.

DISH haftet im Rahmen der gesetzlichen Vorschriften fir:

(a) Schaden aus einer Verletzung des Lebens, des Korpers oder der Gesundheit, die auf
einer vorsatzlichen oder fahrldassigen Pflichtverletzung von DISH bzw. eines gesetzli-
chen Vertreters oder Erfiillungsgehilfen von DISH beruhen;

(b) Schaden, die auf einer vorsatzlichen oder grob fahrlassigen Pflichtverletzung von DISH
bzw. eines gesetzlichen Vertreters oder Erflillungsgehilfen von DISH beruhen; und

(c) sonstige Schaden, die auf einer (leicht) fahrldssigen Verletzung von Pflichten, deren
Erfillung die ordnungsgemalie Durchfiihrung der Vereinbarung mit dem Kunden tber-
haupt erst ermoglicht und auf deren Einhaltung der Kunde regelmaRig vertrauen darf,
wobei die Haftung von DISH auBer in den Féallen der Buchst. (a) und (b) insoweit auf
vertragstypische und vorhersehbare Schaden beschrankt ist.

Eine mogliche Haftung von DISH nach dem Produkthaftungsgesetz (soweit anwendbar) bleibt
unberihrt. Das gleiche gilt fiir eine mogliche Haftung von DISH nach anderen gesetzlichen Vor-
schriften, die ausdriicklich regeln, dass die Haftung nicht im Voraus ausgeschlossen oder ein-
geschrankt werden kann.

Sofern DISH eine Beschaffenheitsgarantie oder sonst eine verschuldensunabhéngige Haftung
Uibernommen hat, gelten fir die Haftung daraus ausschlief3lich die Bedingungen der jeweiligen
Garantie- oder Ubernahmeerklarung und diese Ziffer 15 findet keine Anwendung.

Die Haftungsbeschrdankungen nach dieser Ziffer 15 gelten fiir die Haftung von Organen, Erfl-
lungsgehilfen, Arbeitnehmern und sonstigen Mitarbeitern von DISH sowie von verbundenen
Unternehmen (i.S.v. §§ 15 ff. AktG) von DISH und deren Organe, Erfiillungsgehilfen, Arbeitneh-
mer und sonstige Mitarbeiter entsprechend.

Anderungen dieser Sonderbedingungen

DISH behilt sich das Recht vor, Anderungen oder Ergidnzungen dieser Sonderbedingungen
(nachfolgend nur ,, Anderungen”) vorzunehmen. DISH unterrichtet den Kunden in Textform
tiber jegliche von DISH vorgeschlagene Anderungen der Sonderbedingungen.

Die vorgeschlagenen Anderungen werden erst nach Ablauf einer im Hinblick auf Art und Um-
fang der geplanten Anderungen und deren Folgen fiir den Kunden angemessenen und verhilt-
nismaRigen Frist umgesetzt. Diese Frist betragt mindestens dreiRig (30) Tage ab dem Zeit-
punkt, an dem DISH die betroffenen Kunden iber die vorgeschlagenen Anderungen unterrich-
tet hat. DISH muss langere Fristen einrdumen, wenn dies erforderlich ist, um es dem Kunden
zu ermoéglichen, die aufgrund der von DISH vorgeschlagenen Anderungen notwendig gewor-
denen technischen und/oder geschiftlichen Anpassungen vorzunehmen.
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16.3

16.4

16.5

17

171

Die vorstehende Frist gilt nicht, wenn DISH

(a) aufgrund gesetzlicher oder behérdlich angeordneter Verpflichtungen Anderungen der
Sonderbedingungen in einer Art und Weise vornehmen muss, die es DISH nicht gestat-
ten, die in Ziffer 16.2 genannte Frist einzuhalten;

(b) in Ausnahmefallen die Sonderbedingungen zur Abwehr einer unvorhergesehenen und
unmittelbar drohenden Gefahr andern muss, um die DISH-Plattform, Verbraucher, den
Kunden oder sonstige Nutzer vor Betrug, Schadsoftware, Spam, Verletzungen des Da-
tenschutzes oder anderen Cybersicherheitsrisiken zu schiitzen.

Soweit die vorgeschlagenen Anderungen nicht (i) die Leistungsbeschreibung fiir bereits verein-
barte Leistungsbestandteile, die Vergiitung, oder sonstige Hauptleistungspflichten betreffen,
(i) fir den Kunden zumutbar sind und (iii) den Kunden insgesamt nicht schlechter stellen, gilt
Folgendes:

(a) Die Anderungen gelten als genehmigt, wenn der Kunde nicht innerhalb der Frist nach
Ziffer 16.2 in Textform widerspricht. Widerspricht der Kunde der Anderung, steht es
DISH frei, von der Moglichkeit zur ordentlichen Kiindigung des Nutzungsvertrages nach
Ziffer 14.2 Gebrauch zu machen.

(b) Der Kunde hat das Recht, den betroffenen Nutzungsvertrag vor Ablauf der Frist nach
Ziffer 16.2 aulRerordentlich zu kiindigen.

(c) Auf die Folgen eines unterbliebenen Widerspruchs und auf das Recht zur auReror-
dentlichen Kiindigung wird DISH den Kunden bei der Unterrichtung zu Anderungen der
Sonderbedingungen jeweils hinweisen.

(d) Der Kunde kann durch eine eindeutige bestatigende Handlung auf die Einhaltung der
Frist nach Ziffer 16.2 und damit auf sein Widerspruchsrecht und sein Recht zur aufRer-
ordentlichen Kiindigung nach Buchstabe (b) verzichten.

Bei anderen Anderungen der Sonderbedingungen, bei denen die Voraussetzungen nach Zif-
fer 16.3(i) bis 16.3(iii) nicht gegeben sind oder bei denen DISH nach eigenem Ermessen nicht
nach Ziffer 16.3 verfahren mochte, wird DISH den Kunden in Textform zu einer ausdriicklichen
Zustimmung zur Anderung der Sonderbedingungen innerhalb der von DISH nach Ziffer 16.2
gesetzten Frist auffordern. Erteilt der Kunde die Zustimmung nicht innerhalb einer von DISH
gesetzten Frist, steht es DISH frei, von der Moglichkeit zur ordentlichen Kiindigung des Nut-
zungsvertrages nach Ziffer 14.2 Gebrauch zu machen.

Die Anderungen gelten nicht fiir Kaufvertrage. Fiir diese gelten ausschlieRlich die Sonderbe-
dingungen in der in den jeweiligen Kaufvertrag einbezogenen Fassung.

Abtretungen von Rechten und Pflichten

Der Kunde ist nicht berechtigt, Rechte und Pflichten aus diesem Nutzungsvertrag oder einem
Kaufvertrag ohne vorherige schriftliche Zustimmung durch DISH abzutreten. § 354a HGB bleibt
unberihrt.
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17.2  DISH ist berechtigt, den Nutzungsvertrag auf verbundene Unternehmen (i.S.v. §§ 15 ff. AktG)
von DISH zu Ubertragen, sofern dies keine unangemessene Harte gegeniiber dem Kunden dar-
stellt. Dabei kann auch eine Aufteilung der Rechte und/oder Pflichten auf das verbundene Un-
ternehmen (i.S.v. §§ 15 ff. AktG) und DISH erfolgen, sofern der Kunde hierdurch nicht schlech-
ter gestellt wird. Bei einem vorsteuerabzugsberechtigten Kunden gilt es nicht als unangemes-
sene Harte oder Schlechterstellung, wenn durch die Ubertragung erstmals Mehrwertsteuer im
Sitzland des Kunden anfallt.

18 Anwendbares Recht und Gerichtsstand

18.1  Die Vereinbarung und alle Anspriiche und Rechte aus oder im Zusammenhang mit dem Nut-
zungsvertrag unterliegen ausschliefllich deutschem Recht unter Ausschluss des Kollisions-
rechts und sind nach Maligabe deutschen Rechts auszulegen und durchzusetzen. Die Anwen-
dung des Ubereinkommens der Vereinten Nationen iiber Vertrage iiber den internationalen
Warenkauf (CISG) ist ausgeschlossen. Erflllungsort ist Dusseldorf.

18.2  Sofern es sich bei dem Kunden um einen Kaufmann/eine Kauffrau, eine juristische Person des
offentlichen Rechts oder um ein o6ffentlich-rechtliches Sondervermégen handelt, ist aus-
schlieRlicher Gerichtsstand fir alle Streitigkeiten aus oder im Zusammenhang mit dieser Ver-
einbarung, ihrem Zustandekommen oder ihrer Durchfiihrung Dusseldorf. Sofern der Kunde
seinen Sitz im Ausland hat, kann DISH jedoch auch dort Klage erheben.
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Teil ll

Bedingungen fiir die Uberlassung von Endgeriten (insbesondere Zahlungsterminals)

Kapitel A Kauf von Endgeraten

Diese Bedingungen gelten fiir den Kauf von Endgeréaten, insbesondere von Zahlungsterminals zum

Einsatz mit den Zahlungsdienst-Partnern von DISH Pay, und Zubehor.

11

1.2

1.3

14

15

2.1

2.2

3.1

3.2

Allgemeines

Beim Kauf von Endgeraten (insbesondere Zahlungsterminals) und Zubehor erwirbt der Kunde
den Kaufgegenstand gegen Zahlung einer einmaligen Vergiitung.

Gebrauchs- und Verbrauchsmaterialien wie Batterien, Kassenbelegrollen, Tinte bzw. Toner,
Kabel und Zubehor sowie Software auf gesonderten Datentrager sind, sofern nichts anderes
ausdriicklich vereinbart wurde, nicht Teil des Kaufgegenstandes.

Die Nutzung eines Zahlungsterminals kann flir bestimmte Zahlungsdienste vom Abschluss und
Bestehen eines wirksamen Wartungsvertrags nach Kapitel B abhangig sein.

SIM-Karten sind nicht Teil des Kaufgegenstandes und verbleiben im Eigentum von DISH bzw.
des Netzbetreibers. Auf Teil |, Ziffer 8.5 wird hingewiesen. Die Nutzung der Mobilfunkfunktion
kann ebenfalls vom Bestehen eines wirksamen Wartungsvertrags nach Kapitel B abhangig sein.

Der Kunde wird ausgemusterte oder nicht mehr bendtigte Zahlungsterminals zur ordnungsge-
malen Entsorgung an DISH zuriickgeben. Er wird diese Verpflichtung im Fall der Weiterverau-
Rerung auch den jeweiligen Erwerbern auferlegen.

Eigentumsvorbehalt

Die Endgerate bleiben bis zur vollstdndigen Bezahlung des Kaufpreises Eigentum von DISH.

Im Fall einer WeiterverauRerung der Endgerate tritt der Kdufer bereits jetzt sicherungshalber
die hieraus entstehende Forderung(en) gegen den Erwerber an die diese annehmende DISH
ab. Gleiches gilt fur sonstige Forderungen, die an die Stelle der Waren treten oder sonst hin-
sichtlich der Waren entstehen. DISH ermachtigt den Kunden, die an den Verkaufer zur Sicher-
heit abgetretenen Forderungen im eigenen Namen einzuziehen; diese Einzugsermachtigung
darf DISH nur im Verwertungsfall widerrufen.

Gewabhrleistung

Die Gewahrleistung (Verjahrung von Anspriichen wegen Mangeln) ist bei neuen Endgeraten
auf ein Jahr ab Ubergabe beschrankt, im Ubrigen ausgeschlossen. Dies gilt nicht, wenn DISH
einen Mangel arglistig verschwiegen hat.

Fiir Schadensersatzanspriiche wegen Mangeln gilt abweichend von Ziffer 3.1 ausschlieBlich
Teil I, Ziffer 15.
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Kapitel B Wartungsleistungen (Terminal Replacement Service)

Diese Bedingungen gelten fliir Wartungsvertrage fir gekaufte Endgerate, die zusatzlich zum Kaufver-

trag nach Kapitel A abgeschlossen werden. Die Wartung von Mietsachen ist Bestandteil des Mietver-

trages; hierfir gilt Kapitel C, Ziffer 4.

11

1.2

2.1

2.2

2.3

3.1

3.2

3.3

Umfang der Wartungsleistungen

Die Wartungsleistung bei Endgeraten beinhaltet die Beseitigung von Mangeln und sonstigen
Fehlern an den Endgeréten, die auRerhalb der Gewahrleistung auftreten. Treten wahrend des
vereinbarten Zeitraumes Mangel an dem Endgerat auf, wird DISH diese durch Reparatur oder
Tausch gegen ein mindestens gleichwertiges Endgerat beheben.

Erfolgt die Wartungsleistung am Standort des Kunden auf einer Insel, werden dem Kunden die
durch diese Wartungsleistung anfallenden Warte- und Fahrtzeiten sowie die Kosten der Uber-
fahrt gesondert von DISH in Rechnung gestellt.

Ausschlisse

Soweit nicht anders vereinbart, beinhalten die Wartungsleistungen nicht die Bereitstellung ei-
nes Leihgerates wahrend der Dauer der Reparatur des Endgerats. Im Falle eines Austauschs
erhalt der Kunde ein Austauschgerat und ist verpflichtet, das defekte Endgerat innerhalb von
zwei Wochen ordnungsgemald verpackt an die von DISH (bzw. dem Lieferanten von DISH) an-
gegebene Adresse zuriickzusenden.

Die Wartungsleistungen beinhalten keine Beseitigung von Mangeln, die durch unsachgemaRe
Nutzung der Endgerate, mutwillige Zerstorung, mechanische Schdaden sowie sonstige externe
Einfliisse wie Sturz, Verlust, Einbruch, Blitzschlag, Uberspannung, Feuer oder Wasserschiden
oder Brand oder normalen Verschleif} (insbesondere von Akkus) hervorgerufen werden. In sol-
chen Fillen kann DISH dem Kunden eine gesondert zu vergiitende (i) Reparatur oder (ii) den
Austausch des Endgerats anbieten.

In der Wartungsleistung nicht inbegriffen sind ferner Gebrauchs- und Verbrauchsmaterialien
wie Batterien, Kassenbelegrollen, Tinte bzw. Toner, Kabel und Zubehor, sofern nichts anderes
vereinbart wurde.

Pflichten des Kunden

Der Kunde hat DISH auftretende Mangel oder Storungen an dem Endgerat unverziiglich zu
melden und etwaige Riickfragen in angemessenen Umfang zu beantworten.

Es obliegt dem Kunden, an der Fehlerdiagnose und der Beseitigung von Mangeln und sonstigen
Fehlern in angemessenem Umfang mitzuwirken, wie durch voriibergehende Abschaltung oder
Neustart der Endgerate. Der Kunde hat DISH Zugang zu den Endgeraten zu tblichen Geschéfts-
zeiten zu gewahren.

Der Kunde unterstitzt DISH bei den Wartungsleistungen an seinem Standort, indem er fach-
kundiges Personal, das Auskunft tiber die Besonderheiten seiner Umgebung geben kann, sowie
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mit den Endgerdten zusammen verwendete andere Geradte und Software fir Testzwecke be-
reithalt. Er stellt ferner fir die Wartungsleistungen benétigtes Testmaterial zur Verfligung, so-
fern dieses Testmaterial nicht zur normalen Ausriistung von DISH gehort.

3.4 DISH ist berechtigt, aber nicht verpflichtet, vorbeugende Wartungsleistungen vorzunehmen.
Der Kunde wird DISH hierzu wahrend den Uiblichen Geschéaftszeiten nach Absprache Zugang zu
den Endgeraten gewdhren.
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Kapitel C Miete von Endgerdten

Diese Bedingungen gelten fiir den Miete von Endgeraten, insbesondere von Zahlungsterminals zum

Einsatz mit den Zahlungsdienst-Partnern von DISH Pay, und Zubehor.

11

1.2

1.3

2.1

2.2

3.1

3.2

3.3

3.4

Allgemeines

Bei der Miete liberldsst DISH dem Kunden die vereinbarten Endgerate (insbesondere Zahlungs-
terminals), einschlieBlich der zugehdrigen Nutzerdokumentation und des vereinbarten Zube-
hors (nachfolgend die ,Mietsachen”) fiir die Dauer der Mietzeit.

Gebrauchs- und Verbrauchsmaterialien wie Batterien, Kassenbelegrollen, Tinte bzw. Toner,
Kabel und Zubehor sowie Software auf gesonderten Datentrager sind, sofern nichts anderes
vereinbart wurde, nicht Teil der Mietsachen.

Die Mietdauer nach Ziffer 1.1 beginnt am Tag der Bereitstellung der Mietsachen beim Kunden.

Ubergabe und Inbetriebnahme der Mietsachen

Der Kunde wird die Mietsachen selbst installieren und gebrauchsfertig machen, soweit nichts
anderes vereinbart ist.

Soweit die Installation oder eine Ubergabe der Mietsachen am Standort des Kunden vereinbart
ist, wird der Zustand der Mietsachen in Anwesenheit des Kunden untersucht und etwaige Man-
gel in einem Ubergabeprotokoll festgehalten, das vom Kunden gegenzuzeichnen ist. Die Par-
teien werden in diesem Ubergabeprotokoll auch festhalten, ob und welche Mangel von DISH
zu beseitigen sind.

Nutzung der Mietsachen

Der Kunde hat mit den Mietsachen sorgsam umzugehen und diese angemessen vor Schiaden
oder Verlust zu schiitzen. Im Falle eines Schadens oder eines Verlustes hat der Kunde DISH
hierliber unverziglich in Textform zu benachrichtigen.

Der Kunde darf die Mietsachen ausschlieRlich fiir die Abwicklung von Zahlungen am vereinbar-
ten Standort fiir eigene Zwecke nutzen. Er darf die Mietsachen nicht untervermieten oder
sonstigen Dritten (Mitarbeiter des Kunden gelten nicht als Dritte) Gberlassen.

Der Kunde darf die Mietsachen nicht verandern, es sei denn DISH hat den Verdnderungen
schriftlich zugestimmt oder es handelt sich um von DISH bereitgestellte Aktualisierungen.
Nimmt der Kunde dennoch Veranderungen an den Mietsachen vor, hat er diese vor Riickgabe
der Mietsache riickgangig zu machen.

Der Kunde darf die Mietsachen nicht verduRern bzw. verpfanden oder als Sicherheit hinterle-
gen. Im Fall einer Pfandung durch Dritte hat der Kunde DISH hierliber unverziiglich in Textform
zu unterrichten.
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4.1

4.2

4.3

4.4

5.1

5.2

6.1

6.2

Wartung der Mietsachen

An den Mietsachen auftretende Mangel teilt der Kunde DISH unverziiglich in Textform mit,
damit DISH diese beheben kann. DISH kann Mangel an den Mietsachen insbesondere durch
Reparatur der Mietsachen oder durch den Austausch gegen ein den Mietsachen gleichwertiges
Gerat beseitigen. Fir Schadensersatzanspriiche wegen Mangeln gilt ausschlieBlich Teil |, Zif-
fer 15.

Erhalt der Kunde ein Austauschgerat, ist er ist verpflichtet, das defekte oder auszutauschende
Endgerat innerhalb von zwei Wochen ordnungsgemaR verpackt an die von DISH (bzw. dem
Lieferanten von DISH) angegebene Adresse zuriickzusenden.

DISH ist berechtigt, vorbeugende Wartungsleistungen an den Mietsachen vorzunehmen. Der
Kunde wird DISH hierzu wahrend den tblichen Geschaftszeiten nach Absprache Zugang zu den
Mietsachen gewdahren.

Der Kunde darf die Mietsachen nicht selbst warten oder von Dritten warten lassen.

Versicherung; Risiko

Bei einer Mietzeit von mehr als einem Jahr wird DISH die Mietsachen auf eigene Kosten gegen
Feuer und Diebstahl versichern. Sollte ein solcher Schaden eintreten, darf DISH dem Kunden
eine Selbstbeteiligung in Hohe von 100,00 EUR berechnen, es sei denn der Kunde hat den Scha-
den nicht zu vertreten.

Bei vom Kunden zu vertretenden Schaden an den Mietsachen oder Verlust der Mietsachen
stellt DISH dem Kunden die Reparaturkosten bzw. den Wiederbeschaffungswert in Rechnung.

Ende der Mietzeit; Riickgabe

Der Kunde ist verpflichtet, die Mietsachen nach Ablauf der Mietzeit innerhalb von zehn (10)
Tagen im urspringlichen Zustand zuriickzugeben, soweit Abweichungen vom urspriinglichen
Zustand nicht auf die gewdhnliche Nutzung der Mietsachen, von DISH erlaubte Anderungen an
den Mietsachen oder Wartungsleistungen durch DISH zuriickzufiihren sind.

Ist eine Abholung den Mietsachen am Standort des Kunden vereinbart, wird der Zustand der
Mietsachen in Anwesenheit des Kunden untersucht und etwaige Mangel bei der Riickgabe in
einem Ubergabeprotokoll festgehalten, das vom Kunden gegenzuzeichnen ist.

Andernfalls hat der Kunde die Mietsachen ordnungsgemal verpackt an DISH zuriickzusenden;
die Transportkosten fir den Rickversand tragt der Kunde, soweit nichts anderes vereinbart
wurde.
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Teil lll Vereinbarung iiber die Auftragsverarbeitung

Fir Kunden, die ihren Sitz oder ihre jeweilige Niederlassung in einem Land der Europdischen Union
(EU) oder einer anderen Vertragspartei des Abkommen Uber den Europaischen Wirtschaftsraum (EWR)
haben, findet auf die Verarbeitung personenbezogener Daten durch DISH fiir den Kunden die Verein-
barung zur Auftragsverarbeitung in nachfolgendem Kapitel A Anwendung.

Fir Kunden, die ihren Sitz oder ihre jeweilige Niederlassung in einem Land auBerhalb der EU / des EWR
(,,Drittstaat”) haben, findet Kapitel A ebenfalls Anwendung, wenn und soweit fiir den jeweiligen Dritt-
staat ein auf den Kunden anwendbarer Angemessenheitsbeschluss im Sinne von Artikel 45 DSGVO be-
steht. Soweit fiir den Drittstaat kein Angemessenheitsbeschluss besteht oder dieser nicht auf den Kun-
den anwendbar ist, findet stattdessen Kapitel B Anwendung.

Kapitel A Kunden in der EU bzw. im EWR und in Drittstaaten mit Angemessenheitsbeschluss
ABSCHNITT I

Klausel 1 Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln“) soll die Einhaltung von Arti-
kel 28 Abséatze 3 und 4 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung) sichergestellt werden.

b) Die in Anhang I.A aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klau-
seln zugestimmt, um die Einhaltung von Artikel 28 Absdtze3 und 4 der Verordnung
(EU) 2016/679 und/oder Artikel 29 Absatze 3 und 4 der Verordnung (EU) 2018/1725 zu ge-
wahrleisten.

c) Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gemall Anhang I.B.
d) Die Anhange | und Il sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaR der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

f) Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die Verpflichtungen im Zu-
sammenhang mit internationalen Datenlibermittlungen gemall Kapitel V der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 erfillt werden.

Klausel 2 Unabanderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur Ergdnzung oder
Aktualisierung der in den Anhdangen angegebenen Informationen.
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b) Dies hindert die Parteien nicht daran, die in diesen Klauseln festgelegten Standardvertrags-
klauseln in einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusatzli-
che Garantien hinzuzufiigen, sofern diese weder unmittelbar noch mittelbar im Widerspruch
zu den Klauseln stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen
beschneiden.

Klausel 3 Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung
(EU) 2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung
wie in der betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der Ver-
ordnung (EU) 2018/1725 auszulegen.

c) Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung
(EU) 2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zu-
widerlauft oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.

Klausel 4 Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusam-
menhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen
oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5 [nicht anwendbar]

ABSCHNITT Il PFLICHTEN DER PARTEIEN

Klausel 6 Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener
Daten und die Zwecke, fir die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden, sind in Anhang I.B aufgefiihrt.

Klausel 7 Pflichten der Parteien

7.1 Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung
des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mit-
gliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbei-
tung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen 6ffentlichen Interes-
ses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer der Verarbeitung per-
sonenbezogener Daten weitere Weisungen erteilen. Diese Weisungen sind stets zu dokumen-
tieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Auffas-

sung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679,
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7.2

7.3

7.4

7.5

7.6

die Verordnung (EU) 2018/1725 oder geltende Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstol3en.

Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur den/die in An-
hang I.B genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verant-
wortlichen erhalt.

Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fir die in Anhang I.B angegebene Dauer ver-
arbeitet.

Sicherheit der Verarbeitung

Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefiihrten technischen und
organisatorischen MaRRnahmen, um die Sicherheit der personenbezogenen Daten zu gewahr-
leisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbe-
absichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung oder zur unbe-
fugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten fiihrt (im Fol-
genden ,Verletzung des Schutzes personenbezogener Daten”). Bei der Beurteilung des ange-
messenen Schutzniveaus tragen die Parteien dem Stand der Technik, den Implementierungs-
kosten, der Art, dem Umfang, den Umstanden und den Zwecken der Verarbeitung sowie den
fiir die betroffenen Personen verbundenen Risiken gebiihrend Rechnung.

Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezo-
genen Daten, die Gegenstand der Verarbeitung sind, als dies fir die Durchfiihrung, Verwaltung
und Uberwachung des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleis-
tet, dass sich die zur Verarbeitung der erhaltenen personenbezogenen Daten befugten Perso-
nen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwie-
genheitspflicht unterliegen.

Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethni-
sche Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten
zum Zweck der eindeutigen ldentifizierung einer natirlichen Person, Daten lber die Gesund-
heit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten (ber strafrechtli-
che Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten”), wendet der
Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

Dokumentation und Einhaltung der Klauseln

Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.
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d)

d)

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziiglich der Verarbeitung
von Daten gemal diesen Klauseln umgehend und in angemessener Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfligung, die fir
den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Ver-
ordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 hervorgehenden Pflichten
erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter eben-
falls die Priifung der unter diese Klauseln fallenden Verarbeitungstatigkeiten in angemessenen
Abstanden oder bei Anzeichen fiir eine Nichteinhaltung und tragt zu einer solchen Priifung bei.
Bei der Entscheidung tiber eine Uberpriifung oder Priifung kann der Verantwortliche einschla-
gige Zertifizierungen des Auftragsverarbeiters bericksichtigen.

Der Verantwortliche kann die Prifung selbst durchfiihren oder einen unabhangigen Priifer be-
auftragen. Die Prifungen kdnnen auch Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemesse-
ner Vorankindigung durchgefiihrt.

Die Parteien stellen der/den zustandigen Aufsichtsbehorde(n) die in dieser Klausel genannten
Informationen, einschlieflich der Ergebnisse von Prifungen, auf Anfrage zur Verfligung.

Einsatz von Unterauftragsverarbeitern

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fiir die Be-
auftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefiihrt sind. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens 14 Tagen im Voraus aus-
driicklich in schriftlicher Form (iber alle beabsichtigten Anderungen dieser Liste durch Hinzu-
flgen oder Ersetzen von Unterauftragsverarbeitern und raumt dem Verantwortlichen damit
ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden Unterauftragsverarbei-
ter/s Einwdnde gegen diese Anderungen erheben zu kénnen. Der Auftragsverarbeiter stellt
dem Verantwortlichen die erforderlichen Informationen zur Verfligung, damit dieser sein Wi-
derspruchsrecht ausiiben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung be-
stimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftra-
gung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen
dieselben Datenschutzpflichten auferlegt wie diejenigen, die flir den Auftragsverarbeiter ge-
malR diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsver-
arbeiter die Pflichten erfiillt, denen der Auftragsverarbeiter entsprechend diesen Klauseln und
gemal der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer
solchen Unterauftragsverarbeitungsvereinbarung und etwaiger spaterer Anderungen zur Ver-
fligung. Soweit es zum Schutz von Geschéaftsgeheimnissen oder anderen vertraulichen Infor-
mationen, einschlieRlich personenbezogener Daten notwendig ist, kann der Auftragsverarbei-
ter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegenliber dem Verantwortlichen in vollem Umfang dafiir, dass

der Unterauftragsverarbeiter seinen Pflichten gemaR dem mit dem Auftragsverarbeiter
Seite 22 von 50

DM_DE 15621417-12.109137.0015



7.8

geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortli-
chen, wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfillt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbeglinstigten-
klausel, wonach der Verantwortliche — im Falle, dass der Auftragsverarbeiter faktisch oder
rechtlich nicht mehr besteht oder zahlungsunfahig ist — das Recht hat, den Untervergabever-
trag zu kiindigen und den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Da-
ten zu I6schen oder zuriickzugeben.

Internationale Datenibermittlungen

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine inter-
nationale Organisation erfolgt ausschlieflich auf der Grundlage dokumentierter Weisungen
des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht
oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit
Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 im Einklang ste-
hen.

Der Verantwortliche erklart sich damit einverstanden, dass in Féllen, in denen der Auftragsver-
arbeiter einen Unterauftragsverarbeiter gemaR Klausel 7.7 fiir die Durchflihrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und diese Ver-
arbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne von Kapitel V der
Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsverar-
beiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen kénnen, indem
sie Standardvertragsklauseln verwenden, die von der Kommission gemal Artikel 46 Absatz 2
der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fir die Anwen-
dung dieser Standardvertragsklauseln erfullt sind.

Klausel 8 Unterstiitzung des Verantwortlichen

a)

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Gber jeden Antrag,
den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei
denn, er wurde vom Verantwortlichen dazu ermachtigt.

Unter Berticksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den Ver-
antwortlichen bei der Erfiillung von dessen Pflicht, Antrage betroffener Personen auf Aus-
Ubung ihrer Rechte zu beantworten. Bei der Erfiillung seiner Pflichten gemaR den Buchsta-
ben a und b befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemal} Klausel 8
Buchstabe b) zu unterstiitzen, unterstitzt der Auftragsverarbeiter unter Beriicksichtigung der
Art der Datenverarbeitung und der ihm zur Verfligung stehenden Informationen den Verant-
wortlichen zudem bei der Einhaltung der folgenden Pflichten:

i) Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen Verarbei-
tungsvorgdnge flur den Schutz personenbezogener Daten (im Folgenden , Daten-
schutz-Folgenabschatzung”), wenn eine Form der Verarbeitung voraussichtlich ein ho-
hes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge hat;
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i)

iv)

Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung,
wenn aus einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein
hohes Risiko zur Folge hatte, sofern der Verantwortliche keine MaRnahmen zur Ein-
dammung des Risikos trifft;

Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf
dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unver-
zliglich unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten personenbezo-
genen Daten unrichtig oder veraltet sind;

Verpflichtungen gemaR Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang Il die geeigneten technischen und organisatorischen Malinah-

men zur Unterstiitzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwen-

dung dieser Klausel sowie den Anwendungsbereich und den Umfang der erforderlichen Unter-

stltzung fest.

Klausel 9

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverar-

beiter mit dem Verantwortlichen zusammen und unterstitzt ihn entsprechend, damit der Ver-

antwortliche seinen Verpflichtungen gemafl den Artikeln33 und 34 der Verordnung
(EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung (EU) 2018/1725
nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur

Verfligung stehenden Informationen bericksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den

vom Verantwortlichen verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den Verant-

wortlichen wie folgt:

a) bei der unverziglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die

zustandige(n) Aufsichtsbehérde(n), nachdem dem Verantwortlichen die Verletzung bekannt

wurde, sofern relevant (es sei denn, die Verletzung des Schutzes personenbezogener Daten

flihrt voraussichtlich nicht zu einem Risiko fiir die persénlichen Rechte und Freiheiten natdrli-

cher Personen);

b) bei der Einholung der folgenden Informationen, die gemaR Artikel 33 Absatz 3 der Verordnung

(EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informatio-

nen mindestens Folgendes umfassen missen:

die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und
der ungefdhren Zahl der betroffenen Personen sowie der Kategorien und der ungefah-
ren Zahl der betroffenen personenbezogenen Datensatze;

die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;
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c)

9.2

iii)  die vom Verantwortlichen ergriffenen oder vorgeschlagenen MaRnahmen zur Behe-
bung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Mal-
nahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kén-
nen, enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen,
und weitere Informationen werden, sobald sie verfiigbar sind, anschlieRend ohne unangemes-
sene Verzogerung bereitgestellt;

bei der Einhaltung der Pflicht gemaR Artikel 34 der Verordnung (EU) 2016/679, die betroffene
Person unverziiglich von der Verletzung des Schutzes personenbezogener Daten zu benach-
richtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
natirlicher Personen zur Folge hat.

Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Ver-
antwortlichen unverziglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss
zumindest folgende Informationen enthalten:

eine Beschreibung der Art der Verletzung (moglichst unter Angabe der Kategorien und der un-
gefdhren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen Datens-
atze);

Kontaktdaten einer Anlaufstelle, bei der weitere Informationen iiber die Verletzung des Schut-
zes personenbezogener Daten eingeholt werden kénnen;

die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MalRnahmen zur Behe-
bung der Verletzung des Schutzes personenbezogener Daten, einschlieBlich Mallnahmen zur
Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kon-
nen, enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfliigbaren Informationen,
und weitere Informationen werden, sobald sie verfligbar sind, anschliefend ohne unangemes-
sene Verzogerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verfligung zu stellen hat, um den Verantwortlichen bei der Erfiillung von dessen Pflichten ge-
maR Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstiitzen.

ABSCHNITT Il SCHLUSSBESTIMMUNGEN

Klausel 10  VerstoRe gegen die Klauseln und Beendigung des Vertrags

a)

Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt, kann
der Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU)2016/679
und/oder der Verordnung (EU) 2018/1725 — den Auftragsverarbeiter anweisen, die Verarbei-
tung personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt oder der Vertrag
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beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich, wenn er
aus welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung per-
sonenbezogener Daten gemaR diesen Klauseln betrifft, wenn

i) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auf-
tragsverarbeiter gemal} Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln
nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines Monats
nach der Aussetzung, wiederhergestellt wurde;

ii) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klau-
seln verst6Rt oder seine Verpflichtungen gemiR der Verordnung (EU) 2016/679
und/oder der Verordnung (EU) 2018/1725 nicht erfullt;

iii)  der Auftragsverarbeiter einer bindenden Entscheidung eines zustdndigen Gerichts
oder der zustandigen Aufsichtsbehdrde(n), die seine Pflichten gemaR diesen Klauseln,
der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 zum Gegen-
stand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn der Verantwortliche auf der
Erfillung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter dariber in Kennt-
nis gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen gemaR
Klausel 7.1 Buchstabe b) verstoRen.

d) Nach Beendigung des Vertrags l16scht der Auftragsverarbeiter nach Wahl des Verantwortlichen
alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und beschei-
nigt dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten
an den Verantwortlichen zurick und I6scht bestehende Kopien, sofern nicht nach dem Uni-
onsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der perso-
nenbezogenen Daten besteht. Bis zur Léschung oder Riickgabe der Daten gewahrleistet der
Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.
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Kapitel B Standardvertragsklauseln fiir Kunden in Drittstaaten ohne Angemessenheitsbeschluss

ABSCHNITT |
Klausel 1 Zweck und Anwendungsbereich
a) Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der

b)

c)

d)

Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natdrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) bei
der Ubermittlung personenbezogener Daten an ein Drittland eingehalten werden.

Die Parteien:

i) die in Anhang LA aufgeflihrte(n) natirliche(n) oder juristische(n) Person(en), Be-
horde(n), Agentur(en) oder sonstige(n) Stelle(n) (im Folgenden , Einrichtung(en)”), die
die personenbezogenen Daten Ubermittelt/n (im Folgenden jeweils , Datenexpor-
teur”), und

ii) die in Anhang I.A aufgeflihrte(n) Einrichtung(en) in einem Drittland, die die personen-
bezogenen Daten direkt oder indirekt (iber eine andere Einrichtung, die ebenfalls Par-
tei dieser Klauseln ist, erhalt/erhalten (im Folgenden jeweils ,Datenimporteur”),

haben sich mit diesen Standardvertragsklauseln (im Folgenden , Klauseln“) einverstan-
den erklart.

Diese Klauseln gelten fiir die Ubermittlung personenbezogener Daten gemaR Anhang I.B.

Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhdngen ist Bestandteil dieser Klau-
seln.

Klausel 2 Wirkung und Unabanderbarkeit der Klauseln

a)

b)

Diese Klauseln enthalten geeignete Garantien, einschliellich durchsetzbarer Rechte betroffe-
ner Personen und wirksamer Rechtsbehelfe gemal Artikel 46 Absatz 1 und Artikel 46 Absatz 2
Buchstabe c der Verordnung (EU) 2016/679 sowie — in Bezug auf Dateniibermittlungen von
Verantwortlichen an Auftragsverarbeiter und/oder von Auftragsverarbeitern an Auftragsver-
arbeiter — Standardvertragsklauseln gemaR Artikel 28 Absatz 7 der Verordnung (EU)
2016/679, sofern diese nicht gedndert werden, mit Ausnahme der Auswahl des entsprechen-
den Moduls oder der entsprechenden Module oder der Erganzung oder Aktualisierung von
Informationen in der Anlage. Dies hindert die Parteien nicht daran, die in diesen Klauseln fest-
gelegten Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und/oder
weitere Klauseln oder zusatzliche Garantien hinzuzufiigen, sofern diese weder unmittelbar
noch mittelbar im Widerspruch zu diesen Klauseln stehen oder die Grundrechte oder Grund-
freiheiten der betroffenen Personen beschneiden.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur gemaR der
Verordnung (EU) 2016/679 unterliegt.
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Klausel 3 Drittbegiinstigte

a) Betroffene Personen kdnnen diese Klauseln als Drittbeglinstigte gegenliber dem Datenexpor-
teur und/oder dem Datenimporteur geltend machen und durchsetzen, mit folgenden Ausnah-
men:

i) Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7

ii) Klausel 8 — Klausel 8.1 Buchstabe b und Klausel 8.3 Buchstabe b
iii) [nicht anwendbar]

iv) [nicht anwendbar]

v) Klausel 13

vi) Klausel 15.1 Buchstaben c, d und e

vii)  Klausel 16 Buchstabe e

viii)  Klausel 18 — Klausel 18

b) Die Rechte betroffener Personen gemaR der Verordnung (EU) 2016/679 bleiben von Buch-
stabe a unberiihrt.

Klausel 4 Auslegung

a) Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe verwendet, so
haben diese Begriffe dieselbe Bedeutung wie in dieser Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

c) Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die mit den in der Verordnung
(EU) 2016/679 vorgesehenen Rechten und Pflichten im Widerspruch steht.

Klausel 5 Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit zusammen-
hangenden Vereinbarungen zwischen den Parteien, die zu dem Zeitpunkt bestehen, zu dem diese Klau-
seln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.

Klausel 6 Beschreibung der Dateniibermittiung(en)

Die Einzelheiten der Datenibermittlung(en), insbesondere die Kategorien der Gbermittelten perso-
nenbezogenen Daten und der/die Zweck(e), zu dem/denen sie libermittelt werden, sind in Anhang I.B
aufgefihrt.

Klausel 7 [nicht anwendbar]
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ABSCHNITT Il PFLICHTEN DER PARTEIEN

Klausel 8 Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon lberzeugt zu haben, dass der

Datenimporteur — durch die Umsetzung geeigneter technischer und organisatorischer MaRRnahmen

— in der Lage ist, seinen Pflichten aus diesen Klauseln nachzukommen.

8.1

a)

c)

8.2

b)

Weisungen

Der Datenexporteur verarbeitet die personenbezogenen Daten nur auf dokumentierte Wei-
sung des Datenimporteurs, der als sein Verantwortlicher fungiert.

Der Datenexporteur unterrichtet den Datenimporteur unverziiglich, wenn er die betreffenden
Weisungen nicht befolgen kann, u. a. wenn eine solche Weisung gegen die Verordnung (EU)
2016/679 oder andere Datenschutzvorschriften der Union oder eines Mitgliedstaats verstoRt.

Der Datenimporteur sieht von jeglicher Handlung ab, die den Datenexporteur an der Erfiillung
seiner Pflichten gemaR der Verordnung (EU) 2016/679 hindern wirde, einschlieflich im Zu-
sammenhang mit Unterverarbeitungen oder der Zusammenarbeit mit den zustandigen Auf-
sichtsbehorden.

Nach Wahl des Datenimporteurs |6scht der Datenexporteur nach Beendigung der Datenverar-
beitungsdienste alle im Auftrag des Datenimporteurs verarbeiteten personenbezogenen Da-
ten und bescheinigt dem Datenimporteur, dass dies erfolgt ist, oder gibt dem Datenimporteur
alle in seinem Auftrag verarbeiteten personenbezogenen Daten zuriick und l6scht bestehende
Kopien.

Sicherheit der Verarbeitung

Die Parteien treffen geeignete technische und organisatorische MaBnahmen, um die Sicher-
heit der personenbezogenen Daten, auch wahrend der Ubermittlung, sowie den Schutz vor
einer Verletzung der Sicherheit zu gewahrleisten, die, ob unbeabsichtigt oder unrechtmaRig,
zur Vernichtung, zum Verlust, zur Verdnderung oder zur unbefugten Offenlegung von bezie-
hungsweise zum unbefugten Zugang zu den personenbezogenen Daten fiihrt (im Folgenden
»Verletzung des Schutzes personenbezogener Daten”). Bei der Beurteilung des angemesse-
nen Schutzniveaus tragen sie dem Stand der Technik, den Implementierungskosten, der Art
der personenbezogenen Daten, der Art, dem Umfang, den Umstinden und dem/den
Zweck(en) der Verarbeitung sowie den mit der Verarbeitung verbundenen Risiken fir die be-
troffenen Personen gebilihrend Rechnung und ziehen insbesondere eine Verschliisselung oder
Pseudonymisierung, auch wahrend der Ubermittlung, in Betracht, wenn dadurch der Verarbei-
tungszweck erfillt werden kann.

Der Datenexporteur unterstiitzt den Datenimporteur bei der Gewahrleistung einer angemes-
senen Sicherheit der Daten gemaR Buchstabe a. Im Falle einer Verletzung des Schutzes perso-
nenbezogener Daten im Zusammenhang mit den vom Datenexporteur gemaR diesen Klauseln
verarbeiteten personenbezogenen Daten meldet der Datenexporteur dem Datenimporteur
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die Verletzung unverziiglich, nachdem sie ihm bekannt wurde, und unterstiitzt den Datenim-
porteur bei der Behebung der Verletzung.

c) Der Datenexporteur gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Da-
ten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen ge-
setzlichen Verschwiegenheitspflicht unterliegen.

8.3 Dokumentation und Einhaltung der Klauseln

a) Die Parteien missen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Datenexporteur stellt dem Datenimporteur alle Informationen zur Verfligung, die fiir den
Nachweis der Einhaltung seiner Pflichten gemaR diesen Klauseln erforderlich sind, und ermog-
licht Priifungen und tragt zu diesen bei.

Klausel 9 [nicht anwendbar]

Klausel 10 Rechte betroffener Personen

Die Parteien unterstitzen sich gegenseitig bei der Beantwortung von Anfragen und Antragen,
die von betroffenen Personen gemal den fiir den Datenimporteur geltenden lokalen Rechts-
vorschriften oder — bei der Datenverarbeitung durch den Datenexporteur in der Union — ge-
maR der Verordnung (EU) 2016/679 gestellt werden.

Klausel 11 Rechtsbehelf

a)

Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht zugdng-
licher Form mittels individueller Benachrichtigung oder auf seiner Website tber eine Anlauf-
stelle, die befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend alle Beschwerden,
die er von einer betroffenen Person erhalt.

Klausel 12  Haftung

a)

Jede Partei haftet gegenliber der/den anderen Partei(en) fir Schaden, die sie der/den anderen
Partei(en) durch einen Verstol gegen diese Klauseln verursacht.

Jede Partei haftet gegeniber der betroffenen Person, und die betroffene Person hat Anspruch
auf Schadenersatz fir jeden materiellen oder immateriellen Schaden, den die Partei der be-
troffenen Person verursacht, indem sie deren Rechte als Drittbeglinstigte gemalR diesen Klau-
seln verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs gemal der Verordnung
(EU) 2016/679.

Ist mehr als eine Partei fiir Schaden verantwortlich, die der betroffenen Person infolge eines
VerstolRes gegen diese Klauseln entstanden sind, so haften alle verantwortlichen Parteien ge-
samtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede der Parteien gericht-
lich vorzugehen.
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Die Parteien erklaren sich damit einverstanden, dass eine Partei, die nach Buchstabe c haftbar
gemacht wird, berechtigt ist, von der/den anderen Partei(en) den Teil des Schadenersatzes
zuriickzufordern, der deren Verantwortung fiir den Schaden entspricht.

Der Datenimporteur kann sich nicht auf das Verhalten eines Auftragsverarbeiters oder Unter-
auftragsverarbeiters berufen, um sich seiner eigenen Haftung zu entziehen.

Klausel 13 [nicht anwendbar]

ABSCHNITT Il LOKALE RECHTSVORSCHRIFTEN UND PFLICHTEN IM FALLE DES ZUGANGS VON

BEHORDEN ZU DEN DATEN

Klausel 14  Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der

Klauseln auswirken

Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die fiir die Verarbeitung
personenbezogener Daten durch den Datenimporteur geltenden Rechtsvorschriften und Ge-
pflogenheiten im Bestimmungsdrittland, einschliellich Anforderungen zur Offenlegung perso-
nenbezogener Daten oder MaBBnahmen, die 6ffentlichen Behdrden den Zugang zu diesen Da-
ten gestatten, den Datenimporteur an der Erflllung seiner Pflichten gemaR diesen Klauseln
hindern. Dies basiert auf dem Verstandnis, dass Rechtsvorschriften und Gepflogenheiten, die
den Wesensgehalt der Grundrechte und Grundfreiheiten achten und nicht (iber MaRnahmen
hinausgehen, die in einer demokratischen Gesellschaft notwendig und verhaltnismaRig sind,
um eines der in Artikel 23 Absatz 1 der Verordnung (EU) 2016/679 aufgefiihrten Ziele sicher-
zustellen, nicht im Widerspruch zu diesen Klauseln stehen.

Die Parteien erkladren, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere die
folgenden Aspekte gebihrend bericksichtigt haben:

i) die besonderen Umstiande der Ubermittlung, einschlieRlich der Linge der Verarbei-
tungskette, der Anzahl der beteiligten Akteure und der verwendeten Ubertragungska-
néle, beabsichtigte Datenweiterleitungen, die Art des Empfangers, den Zweck der Ver-
arbeitung, die Kategorien und das Format der Gbermittelten personenbezogenen Da-
ten, den Wirtschaftszweig, in dem die Ubertragung erfolgt, den Speicherort der iiber-
mittelten Daten,

ii) die angesichts der besonderen Umstidnde der Ubermittlung relevanten Rechtsvor-
schriften und Gepflogenheiten des Bestimmungsdrittlandes (einschlieRlich solcher, die
die Offenlegung von Daten gegeniiber Behérden vorschreiben oder den Zugang von
Behorden zu diesen Daten gestatten) sowie die geltenden Beschrankungen und Ga-
rantien,

iii) alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die zur
Ergdanzung der Garantien gemaR diesen Klauseln eingerichtet wurden, einschlieflich
MaRnahmen, die wihrend der Ubermittlung und bei der Verarbeitung personenbezo-
gener Daten im Bestimmungsland angewandt werden.
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c)

d)

e)

Der Datenimporteur versichert, dass er sichim Rahmen der Beurteilung nach Buchstabe b nach
besten Kraften bemiht hat, dem Datenexporteur sachdienliche Informationen zur Verfligung
zu stellen, und erklart sich damit einverstanden, dass er mit dem Datenexporteur weiterhin
zusammenarbeiten wird, um die Einhaltung dieser Klauseln zu gewahrleisten.

Die Parteien erkldaren sich damit einverstanden, die Beurteilung nach Buchstabe b zu doku-
mentieren und sie der zustandigen Aufsichtsbehorde auf Anfrage zur Verfiigung zu stellen.

Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit des Vertrags den
Datenexporteur unverziiglich zu benachrichtigen, wenn er nach Zustimmung zu diesen Klau-
seln Grund zu der Annahme hat, dass fiir ihn Rechtsvorschriften oder Gepflogenheiten gelten,
die nicht mit den Anforderungen in Buchstabe a im Einklang stehen; hierunter fallt auch eine
Anderung der Rechtsvorschriften des Drittlandes oder eine MaRnahme (z. B. ein Offenlegungs-
ersuchen), die sich auf eine nicht mit den Anforderungen in Buchstabe a im Einklang stehende
Anwendung dieser Rechtsvorschriften in der Praxis bezieht.

Nach einer Benachrichtigung gemal Buchstabe e oder wenn der Datenexporteur anderweitig
Grund zu der Annahme hat, dass der Datenimporteur seinen Pflichten gemaR diesen Klauseln
nicht mehr nachkommen kann, ermittelt der Datenexporteur unverziiglich geeignete Malinah-
men (z. B. technische oder organisatorische MaRnahmen zur Gewahrleistung der Sicherheit
und Vertraulichkeit), die der Datenexporteur und/oder der Datenimporteur ergreifen missen,
um Abhilfe zu schaffen. Der Datenexporteur setzt die Dateniibermittlung aus, wenn er der
Auffassung ist, dass keine geeigneten Garantien fiir eine derartige Ubermittlung gewahrleistet
werden kdnnen, oder wenn er von der dafiir zustandigen Aufsichtsbehdrde dazu angewiesen
wird. In diesem Fall ist der Datenexporteur berechtigt, den Vertrag zu kiindigen, soweit es um
die Verarbeitung personenbezogener Daten gemal diesen Klauseln geht. Sind mehr als zwei
Parteien an dem Vertrag beteiligt, so kann der Datenexporteur von diesem Kiindigungsrecht
nur gegeniiber der verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts an-
deres vereinbart haben. Wird der Vertrag gemaR dieser Klausel gekiindigt, finden Klausel 16
Buchstaben d und e Anwendung.

Klausel 15  Pflichten des Datenimporteurs im Falle des Zugangs von Behdrden zu den Daten

15.1

a)

Benachrichtigung

Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur und, soweit mog-
lich, die betroffene Person (gegebenenfalls mit Unterstiitzung des Datenexporteurs) unverziig-
lich zu benachrichtigen,

i) wenn er von einer Behorde, einschlieRlich Justizbehorden, ein nach den Rechtsvor-
schriften des Bestimmungslandes rechtlich bindendes Ersuchen um Offenlegung per-
sonenbezogener Daten erhilt, die gemaR diesen Klauseln Gbermittelt werden (diese
Benachrichtigung muss Informationen (iber die angeforderten personenbezogenen
Daten, die ersuchende Behorde, die Rechtsgrundlage des Ersuchens und die mitge-
teilte Antwort enthalten), oder

ii) wenn er Kenntnis davon erlangt, dass eine Behdrde nach den Rechtsvorschriften des
Bestimmungslandes direkten Zugang zu personenbezogenen Daten hat, die gemaR
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c)

b)

diesen Klauseln Gbermittelt wurden; diese Benachrichtigung muss alle dem Datenim-
porteur verfliigbaren Informationen enthalten.

Ist es dem Datenimporteur gemaR den Rechtsvorschriften des Bestimmungslandes untersagt,
den Datenexporteur und/oder die betroffene Person zu benachrichtigen, so erklart sich der
Datenimporteur einverstanden, sich nach besten Kraften um eine Aufhebung des Verbots zu
bemihen, damit moglichst viele Informationen so schnell wie moglich mitgeteilt werden kon-
nen. Der Datenimporteur verpflichtet sich, seine Anstrengungen zu dokumentieren, um diese
auf Verlangen des Datenexporteurs nachweisen zu kdnnen.

Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zuldssig ist, erklart sich der
Datenimporteur bereit, dem Datenexporteur wahrend der Vertragslaufzeit in regelmaBigen
Abstanden moglichst viele sachdienliche Informationen (iber die eingegangenen Ersuchen zur
Verfligung zu stellen (insbesondere Anzahl der Ersuchen, Art der angeforderten Daten, ersu-
chende Behdorde(n), ob Ersuchen angefochten wurden und das Ergebnis solcher Anfechtungen
usw.).

Der Datenimporteur erklart sich damit einverstanden, die Informationen gemaR den Buchsta-
ben a bis ¢ wahrend der Vertragslaufzeit aufzubewahren und der zustdndigen Aufsichtsbe-
horde auf Anfrage zur Verfligung zu stellen.

Die Buchstaben a bis c gelten unbeschadet der Pflicht des Datenimporteurs gemaR Klausel 14
Buchstabe e und Klausel 16, den Datenexporteur unverziglich zu informieren, wenn er diese
Klauseln nicht einhalten kann.

Uberpriifung der RechtmaRigkeit und Datenminimierung

Der Datenimporteur erklart sich damit einverstanden, die RechtmaRigkeit des Offenlegungs-
ersuchens zu Uberpriifen, insbesondere ob das Ersuchen im Rahmen der Befugnisse liegt, die
der ersuchenden Behérde ibertragen wurden, und das Ersuchen anzufechten, wenn er nach
sorgfaltiger Beurteilung zu dem Schluss kommt, dass hinreichende Griinde zu der Annahme
bestehen, dass das Ersuchen nach den Rechtsvorschriften des Bestimmungslandes, gemaR gel-
tenden volkerrechtlichen Verpflichtungen und nach den Grundsatzen der Vélkercourtoisie
rechtswidrig ist. Unter den genannten Bedingungen sind vom Datenimporteur mdgliche
Rechtsmittel einzulegen. Bei der Anfechtung eines Ersuchens erwirkt der Datenimporteur
einstweilige MaRnahmen, um die Wirkung des Ersuchens auszusetzen, bis die zustdandige Jus-
tizbehorde Uber dessen Begriindetheit entschieden hat. Er legt die angeforderten personen-
bezogenen Daten erst offen, wenn dies nach den geltenden Verfahrensregeln erforderlich ist.
Diese Anforderungen gelten unbeschadet der Pflichten des Datenimporteurs gemaR Klausel
14 Buchstabe e.

Der Datenimporteur erklart sich damit einverstanden, seine rechtliche Beurteilung und eine
etwaige Anfechtung des Offenlegungsersuchens zu dokumentieren und diese Unterlagen dem
Datenexporteur zur Verfligung zu stellen, soweit dies nach den Rechtsvorschriften des Bestim-
mungslandes zuldssig ist. Auf Anfrage stellt er diese Unterlagen auch der zustandigen Auf-
sichtsbehoérde zur Verflgung.
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c)

Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung eines Offenle-
gungsersuchens auf der Grundlage einer verniinftigen Auslegung des Ersuchens die zuladssige
Mindestmenge an Informationen bereitzustellen.

ABSCHNITT IV SCHLUSSBESTIMMUNGEN

Klausel 16  VerstoR3e gegen die Klauseln und Beendigung des Vertrags

a)

Der Datenimporteur unterrichtet den Datenexporteur unverziiglich, wenn er aus welchen
Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

Versto3t der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht einhalten,
setzt der Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur
aus, bis der Verstol} beseitigt oder der Vertrag beendet ist. Dies gilt unbeschadet von Klausel
14 Buchstabe f.

Der Datenexporteur ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung per-
sonenbezogener Daten gemaR diesen Klauseln betrifft, wenn

i) der Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimpor-
teur gemald Buchstabe b ausgesetzt hat und die Einhaltung dieser Klauseln nicht inner-
halb einer angemessenen Frist, in jedem Fall aber innerhalb einer einmonatigen Aus-
setzung, wiederhergestellt wurde,

ii) der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstoRt oder

iii)  der Datenimporteur einer verbindlichen Entscheidung eines zustandigen Gerichts oder
einer zustandigen Aufsichtsbehorde, die seine Pflichten gemaR diesen Klauseln zum
Gegenstand hat, nicht nachkommt.

In diesen Fallen unterrichtet der Datenexporteur die zustandige Aufsichtsbehoérde tber derar-
tige VerstoRe. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der Datenexpor-
teur von diesem Kiindigungsrecht nur gegeniber der verantwortlichen Partei Gebrauch ma-
chen, sofern die Parteien nichts anderes vereinbart haben.

Von dem in der EU ansdssigen Datenexporteur erhobene personenbezogene Daten, die vor
Beendigung des Vertrags gemall Buchstabe c Gbermittelt wurden, missen unverziglich voll-
standig gel6scht werden, einschliellich aller Kopien. Der Datenimporteur bescheinigt dem Da-
tenexporteur die Loschung. Bis zur Loschung oder Riickgabe der Daten stellt der Datenimpor-
teur weiterhin die Einhaltung dieser Klauseln sicher. Falls flir den Datenimporteur lokale
Rechtsvorschriften gelten, die ihm die Riickgabe oder Loschung der Gibermittelten personen-
bezogenen Daten untersagen, sichert der Datenimporteur zu, dass er die Einhaltung dieser
Klauseln auch weiterhin gewéhrleistet und diese Daten nur in dem Umfang und so lange ver-
arbeitet, wie dies gemal den betreffenden lokalen Rechtsvorschriften erforderlich ist.
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e) Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein, wenn

i) die Europaische Kommission einen Beschluss nach Artikel 45 Absatz 3 der Verordnung
(EU) 2016/679 erlasst, der sich auf die Ubermittlung personenbezogener Daten be-
zieht, fur die diese Klauseln gelten, oder

ii) die Verordnung (EU) 2016/679 Teil des Rechtsrahmens des Landes wird, an das die
personenbezogenen Daten (ibermittelt werden. Dies gilt unbeschadet anderer Ver-
pflichtungen, die fir die betreffende Verarbeitung gemaR der Verordnung (EU)
2016/679 gelten.

Klausel 17 Anwendbares Recht

Diese Klauseln unterliegen dem Recht eines Landes, das Rechte als Drittbegiinstigte zuldsst.
Die Parteien vereinbaren, dass dies das Recht von Deutschland ist.

Klausel 18  Gerichtsstand und Zustandigkeit

Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten von Deutsch-
land beigelegt.

sk sk ok ok sk kok
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ANLAGE

ANHANG |
A. LISTE DER PARTEIEN
Auftragsverarbeiter bzw. Datenexporteur
1. Name: Hospitality Digital GmbH, Metro-Strafle 1, 40235 Diisseldorf, Deutschland

Anschrift: Metro-StrafSe 1, 40235 Diisseldorf, Deutschland

Name, Funktion und Kontaktdaten der Kontaktperson: privacy@dish.co
Unterschrift und Beitrittsdatum: (Unterzeichnung erfolgt digital)

Rolle: Auftragsverarbeiter

Verantwortlicher bzw. Datenimporteur:
1. Name: (wie bei der Registrierung fiir die DISH Pay angegeben)

Anschrift: (wie bei der Registrierung fiir DISH Pay angegeben)

Name, Funktion und Kontaktdaten der Kontaktperson: (wie bei der Registrierung fiir DISH Pay
angegeben)

Unterschrift und Beitrittsdatum: (Unterzeichnung erfolgt digital)

Rolle: Verantwortlicher

B. BESCHREIBUNG DER VERARBEITUNG BZW. DATENUBERMITTLUNG

1 Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden

=  Arbeitnehmer und sonstige Mitarbeiter des Verantwortlichen (,Mitarbeiter”)

=  Nutzer der Website des Verantwortlichen (,,Endnutzer”)

= Endkunden des Verantwortlichen bzw. dessen Kontaktpersonen (,,Endkunden®)
= Lieferanten des Verantwortlichen bzw. dessen Kontaktpersonen (, Lieferanten®)

2 Kategorien personenbezogener Daten, die verarbeitet werden

= Vollstandiger Name, Geschlecht, akad. Titel
=  E-Mail-Adresse
= Zahlungsdatum, Zahlungsbetrag, Zahlungsmittel
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3 Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrinkungen oder
Garantien, die der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung
tragen, z. B. strenge Zweckbindung, Zugangsbeschriankungen (einschlieBlich des Zugangs
nur fiir Mitarbeiter, die eine spezielle Schulung absolviert haben), Aufzeichnungen liber
den Zugang zu den Daten, Beschrankungen fiir Weiteriibermittlungen oder zusatzliche
SicherheitsmaBnahmen

= Sensible Zahlungsdaten (nur, sofern diese nicht unmittelbar vom Zahlungsdienst-Partner er-
hoben werden)

4 Art der Verarbeitung

=  Erheben

= Speichern

= Verwenden

=  (Ubermitteln (insbesondere an Zahlungsdienst-Partner)
= Anonymisieren

5 Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden

=  Erbringung technischer Leistungen zur Abwicklung von Zahlungen, die durch einen Zahlungs-
dienst-Partner durchgefiihrt werden.

6 Dauer der Verarbeitung

= Laufzeit des Nutzungsvertrages
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ANHANG I
TECHNISCHE ORGANISATORISCHE MABNAHMEN

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Um-
fangs, der Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen hat der Auf-
tragsverarbeiter geeignete technische und organisatorische MaRBnahmen (,TOM“) zu treffen, um bei
der Verarbeitung personenbezogener Daten ein den Risiken angemessenes Sicherheitsniveau zu ge-
wahrleisten.

Die vom Auftragsverarbeiter umgesetzten TOMs dienen der Erreichung der in Artikel 32 DSGVO fest-
gelegten Schutzziele und umfassen Folgendes:

a) die Pseudonymisierung und Verschliisselung von personenbezogenen Daten;

b) die Fahigkeit zur Sicherstellung der fortdauernden Vertraulichkeit, Integritat, Verfligbar-
keit und Belastbarkeit der Verarbeitungssysteme und -dienste;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen
bei einem physischen oder technischen Vorfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksam-
keit der TOM zur Gewahrleistung der Sicherheit der Verarbeitung.

Die einzelnen vom Auftragsverarbeiter implementierten TOMs werden im Folgenden beschrieben.
1. Datenschutz-Management-System (Data Protection Management System - DPMS)

Der Auftragsverarbeiter verfiigt Giber ein DPMS. Dazu gehoren alle MaBnahmen, die eine strukturierte
Datenschutzorganisation gewdhrleisten. Ein DPMS ist fiir die Planung, Verwaltung, Organisation und
Kontrolle des Datenschutzes erforderlich und umfasst mindestens die Aufbauorganisation (Rollen und
Verantwortlichkeiten), die Ablauforganisation (Prozesse und Verfahren) sowie dokumentierte Richtli-
nien und Verfahren. Dazu gehoéren:

Implemen-

# | Technische MaRnahmen .
tiert

IT-Systeme und -Anwendungen werden regelmaRig mit Sicherheitsupdates ge-
patcht
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Imple-

# | Organisatorische MaBRnahmen .
mentiert

Ernennung eines qualifizierten Datenschutzbeauftragten und eines IT-Sicher-
1 | heitsbeauftragten, die in die Organisationsstruktur des Auftragsverarbeiters ein-
gegliedert sind

Weisungsbefugnis des Datenschutzbeauftragten im Rahmen der Erflllung seiner

2
Aufgaben 2
Einsatz strukturierter Risikomanagementprozesse mit Schwerpunkt auf Daten-

3 . . .
schutz- und Informationssicherheitsrisiken
Flihrung eines Verzeichnisses der Verarbeitungstatigkeiten gemaf Artikel 30

4
DSGVO

5 Standardisierter und nachvollziehbarer Entwicklungsprozess fir Datenverarbei-

tungssoftware

Einhaltung der Grundséatze des , eingebauten Datenschutzes” (Privacy by Design)
6 | und des ,standardmaRigen Datenschutzes” (Privacy by Default) bei IT-Anwen-
dungen und -Verfahren

Regelmalige Schulung der Mitarbeiter in Fragen des Datenschutzes und der In-

7 . . .
formationssicherheit X

8 Vorhandensein von verbindlichen Datenschutz- und Informationssicherheits-
richtlinien
Definition, Kommunikation und Dokumentation von Rollen und Verantwortlich-

9 . o .
keiten innerhalb der Organisation des Auftragsverarbeiters

10 | Audits zum Datenschutz und zur Datensicherheit bei Unterauftragsverarbeitern
Standardisierter und nachvollziehbarer Anderungsprozess fiir IT-Systeme und

11 | Anwendungen (einschlielRlich kritischer Infrastrukturkomponenten wie Fire- X
walls)

12 Kontrollmechanismen, die die Ubermittlung und Verwendung personenbezoge- 4

ner Daten an/in Test- oder Entwicklungssystemen verhindern
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Organisatorische Malhahmen

Imple-
mentiert

13

Verfligbarkeit von Test- und Genehmigungsverfahren fiir Anderungen an IT-Sys-
temen und -Anwendungen (einschlieflich kritischer Infrastrukturkomponenten
wie Firewalls)

14

Anderungen an IT-Systemen und -Anwendungen (einschlieRlich kritischer Infra-
strukturkomponenten wie Firewalls) und den zu verarbeitenden Daten (insbe-
sondere Eingabe, Offnen, Andern, Léschen) werden manipulationssicher proto-
kolliert und regelmaRig ausgewertet

15

Verfahren zur Feststellung von Datenschutz- und Sicherheitsvorfallen

16

Anforderungen fir die Meldung von Verletzungen des Schutzes personenbezo-
gener Daten an betroffene Personen und Aufsichtsbehérden, einschlieflich der
Festlegung interner Meldewege

17

Anforderungen an den Umgang mit und die Reaktion auf (externe) Angriffe auf
IT-Systeme, Anwendungen und Infrastrukturkomponenten

18

RegelmaRige Prifung von IT-Systemen, Anwendungen und Infrastrukturkompo-
nenten im Hinblick auf Schwachstellen und auf die Wirksamkeit der getroffenen
SchutzmaBnahmen

19

Regelmalige Anpassung der Datenschutzziele an die aktuellen gesetzlichen An-
forderungen
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2. Einlasskontrolle

Der Auftragsverarbeiter ist verpflichtet, MaRnahmen zu treffen, um den unbefugten Zugang zu den
Verarbeitungssystemen (und -einrichtungen), mit denen personenbezogene Daten verarbeitet wer-

den, zu verhindern. Dazu gehoren:

1 Einsatz von Zutrittskontrollen (wie Chipkarten, Schliissel oder vergleichbare Zu- X
gangssysteme)

) SicherheitsmalBnahmen an Notausgangen und anderen Eingdngen und Ausgan- X
gen
Zusatzliche SicherheitsmaBnahmen im Rechenzentrum, zum Beispiel: Kafige oder

3 . X
abschlieRbare Regale

4 | Uberwachung von Grundstiicken und Gebauden X

5 | Video- oder Kameraliberwachungssystem fiir Sicherheitszonen (Rechenzentrum) X

6 | Einsatz einer Alarmanlage X

1 Vorhandensein von Baupldnen und risikobasierter Definition von Sicherheitszo- =
nen im Gebdude

) Verwendung eines rollen- oder gruppenbasierten (physischen) Zugangsberechti- =
gungskonzepts

3 Verfahren zur Zuweisung und Verwendung von Schliisseln und Authentifizie- =
rungsfunktionen

4 Verfahren zur Verwaltung von Zugangsberechtigungen fir externes Personal =
(z. B. Besucher oder Reinigungspersonal)
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5 | Spezifikationen flr den Zugang zum Gebaude durch externe Personen X

Protokollierung des Zutritts zu Rdumen und Gebaduden (ggf. mit der Méglichkeit

6 zur Auswertung von Protokolldateien) X
7 Protokollierung des Zutritts zu Sicherheitszonen (ggf. mit der Moglichkeit zur Aus- =
wertung von Protokolldateien)
3. Datenzugriffskontrolle

Der Auftragsverarbeiter trifft MaBnahmen, um zu verhindern, dass Unbefugte die Datenverarbeitungs-
anlagen und -verfahren nutzen. Dazu gehoren:

Anforderungen an die Zugangskontrolle fiir IT-Systeme, Anwendungen und Infra-

1

strukturkomponenten X
2 | Anmeldung mit Benutzername und Passwort X
3 Verwendung von personalisierten Benutzerkennungen (mit denen Aktivitaten -

den Benutzern zugeordnet werden kdnnen)

Protokollierung von Zugriffsversuchen liber

e die Datenbankebene
4 e das Betriebssystem X
e die Anwendungsebene

die Infrastrukturebene

Festlegung relevanter Protokolldateien (Moglichkeit zur Analyse von Protokoll-
dateien, falls erforderlich)

6 | MalRnahmen zum Schutz der Protokolldateien X
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# | Technische MaBnahmen Imple-

mentiert
7 | Prufkonzept/Methode zur Prifung von Authentifizierungskonventionen
8 | Zwei-Faktor-Authentifizierung flir den Zugang in besonderen Fallen

Verwendung von sicheren Ubertragungsprotokollen fiir Autorisierungsinformati-
9 | onen/Credentials (z. B. Schlissel, Passwoérter, Zertifikate) zwischen IT-Systemen X
oder Anwendungen und Infrastrukturkomponenten

Sperrung des Zugangs nach einer Reihe von ungiltigen Anmeldedaten fir IT-Sys-

10
teme oder Anwendungen und Infrastrukturkomponenten

11 | Verfahren zur sicheren ldentifizierung und Authentifizierung des Fernzugriffs

12 Fernzugriffsprotokollierung (Maoglichkeit zur Analyse von Protokolldateien, falls -
erforderlich) =

Imple-

# | Organisatorische MaRnahmen .
mentiert

1 | Formales Verfahren zur Benutzerverwaltung (einschlieflich Beantragung, Geneh-
migung, Zuweisung und Sperrung von Zugangen/Konten) fur IT-Systeme oder An- X
wendungen und Infrastrukturkomponenten

2 | Definition einer Authentifizierungsrichtlinie einschliefRlich eines Konzepts fir Pass-

wortkonventionen fir alle Benutzer x
3 | Verfahren zum Zuriicksetzen von Benutzerkonten und Passwortern X
4 | Deaktivierung des Kontos nach Inaktivitat (nach einer bestimmten Zeit) X
5 | RegelmiRige Uberpriifung der Benutzerkonten auf ihre Giiltigkeit X
6 | Deaktivierung von Nutzerkonten bei Beendigung der Tatigkeit
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4. Datenzugriffskontrolle

Der Auftragsverarbeiter trifft Manahmen, um sicherzustellen, dass die zur Benutzung der Datenver-
arbeitungsanlagen befugten Personen nur entsprechend ihren Zugriffsrechten Zugang zu den Daten
haben. Dazu gehoren:

# | Technische MalRnahmen Imple_-
mentiert

1 | Einrichtung von Benutzergruppen X

5 Automatische Abmeldung von IT-Systemen, Anwendungen und Infrastruktur-

komponenten oder Bildschirmsperre nach Inaktivitat

Bei der Erteilung umfassender Rechte (insbesondere Superuser/Administratoren)
3 | die Existenz der Moglichkeit, die mit diesen Benutzerkonten durchgefiihrten Akti-
vitdten zu Gberwachen oder regelmalig zu Gberprifen

Moglichkeit/Verfligbarkeit der Protokollierung von Benutzerzugriffen (Pro-
4 | grammausfiihrung, Transaktion, Schreiben, Lesen, Schnellzugriff, Loschen, Ver-
stoRe) (Mobglichkeit zur Analyse von Protokolldateien, falls erforderlich)

5 | Vorschriften fiir die Verschlisselung der Datenspeicherung X

Verschlisselung der Datenspeicherung auf Servern oder auf der Ebene von Da-

6 | tenbanken, IT-Systemen oder Anwendungen auf der Grundlage des Kritikalitats-
grads

7 | Verschlusselung der Datenspeicherung von stationdren/mobilen Gerdten X

8 | Einsatz und Uberwachung von Antiviren-Software
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# | Organisatorische MaBnahmen Imple-

mentiert
1 Verfahren zur Verwaltung von Zugriffsrechten fir IT-Systeme, Anwendungen und
Infrastrukturkomponenten
5 Trennung von Berechtigungsgenehmigung und Berechtigungsvergabe (Funktions-
trennung)
3 Festlegung von Zustandigkeiten fiir die Erteilung von Genehmigungen (ein-

schlieBlich des Vier-Augen-Prinzips fir kritische Falle)

Dokumentiertes Berechtigungs- und Rollenkonzept fiir verschiedene Ebenen:

e die Datenbankebene

e das Betriebssystem

e die Anwendungsebene
e die Infrastrukturebene

Nachvollziehbarkeit der Verwaltung von Berechtigungen und Rollen und der

5 .
Frage, wer wann welche Berechtigungen hatte X

6 Richtlinien schreiben den Grundsatz der Mindestrechtevergabe vor (need to
know, need to have); IT-Sicherheitsrichtlinie

7 Verfahren zur regelméRigen Uberpriifung der Giiltigkeit von Berechtigungen fiir =
IT-Systeme oder Anwendungen und Infrastrukturkomponenten

3 Verfahren zum Entzug von Berechtigungen fir IT-Systeme, Anwendungen und =
Infrastrukturkomponenten

9 Verfahren zur unverziiglichen Meldung von Anderungen der Berechtigungen
(Umsetzungen)

5. Kontrolle der Dateniibertragung

Der Auftragsverarbeiter ist verpflichtet, MaBnahmen zu treffen, um sicherzustellen, dass personenbe-
zogene Daten wiahrend der elektronischen Ubermittlung, des Transports und/oder der Speicherung
auf Speichermedien nicht unbefugt gelesen, kopiert, verandert und/oder gel6scht werden kénnen und
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dass die Empfanger der Datenlbermittlung mit Hilfe von Datenibertragungseinrichtungen identifiziert

und Uberprift werden kénnen. Dazu gehoren:

# | Technische MaBnahmen Imple.-
mentiert

1 Verwendete Verschlisselungsstandards entsprechen dem Stand der Technik (je
nach Risiko und Schutzbedarf)

2 | Protokollierung der Datenilibertragung an den relevanten Schnittstellen X

3 Dokumentation der Schnittstellen beziiglich der Gbermittelten Daten zum und
vom Dienstleister

4 Uberpriifung von automatisierten Schnittstellen, iiber die der Austausch groRer
Mengen personenbezogener Kundendaten erfolgt

5 Malnahmen gegen unbefugtes massenhaftes Auslesen von Daten auf IT-Syste-
men, Anwendungen und Infrastrukturkomponenten

6 | Trennung von Netzen (logisch oder physisch) X

7 | Einsatz von Firewalls X

8 | Verwendung strenger Firewall-Regeln X

9 Regelmaliges Patching und Wartung von Firewalls, Routern und anderen Infra-
strukturkomponenten

10 | Einsatz von Intrusion Detection-Systemen (IDS) X

11 | Verfahren fir die sichere Vernichtung von Papierakten

12 Verfahren zur Pseudonymisierung oder Anonymisierung von personenbezoge- X
nen Daten

13 | Zugang zu EU/EWR-Systemen fir Mitarbeiter (wdhrend Geschéaftsreisen)
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1 Richtlinien fiir die Datenlbermittlung an autorisierte Empfanger und Verfahren, X
die sicherstellen, dass diese Richtlinien eingehalten werden

2 | Vertrage Uber die externe Vernichtung von Datenspeichern X
Definition von datenschutzkonformen Loschkonzepten; Loschkonzepte umfassen

3 . . X
auch Datensicherungen und Archivsysteme

4 Erstellung von Loschprotokollen und Verfahren zur Archivierung von Léschproto- X
kollen

5 Dokumentation der Rechtsgrundlagen fiir die Ubermittlung von Daten in Nicht- X
EU/EWR-Lander

6 Definition von Regelungen zum Datenschutzniveau bei der Verarbeitung von Da- X
ten in Nicht-EU/EWR-Landern

6. Kontrolle der Dateneingabe

Der Auftragsverarbeiter ist verpflichtet, MaBnahmen zu treffen, um sicherzustellen, dass lberprift
und festgestellt werden kann, ob und von wem Daten in Datenverarbeitungsanlagen eingegeben oder

gedndert bzw. aus diesen entfernt wurden. Dazu gehoren:

1 Integritatsprifungen vor der Dateneingabe (automatische oder manuelle Prifun- -
gen)

2 | Angemessene Protokollierung der Dateneingabe X

3 | Dokumentation der fiir die Datenverarbeitung relevanten Verwaltungstatigkeiten X
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1 | Differenzierte Benutzerberechtigungen fir die Dateneingabe X

Sicherstellung, dass personenbezogene Daten ausschlieBlich fiir einen bestimm-

2 ten Zweck erhoben werden x
Datenminimierung durch technische und verfahrenstechnische Verhinderung
3 ) N &
oder Einschrankung der Erhebung von personenbezogenen Daten
7. Datenverarbeitung

Der Auftragsverarbeiter ist verpflichtet, MaBnahmen zu treffen, um sicherzustellen, dass die im Auf-
trag Dritter verarbeiteten personenbezogenen Daten streng nach den Anweisungen des Verantwortli-
chen verarbeitet werden. Dazu gehoren:

1 | Abschluss von Datenverarbeitungsvertragen oder Datenschutzvereinbarungen
mit Unterauftragsverarbeitern gemaR Artikel 28 DSGVO

2 | Bewertung der erforderlichen technischen MalRnahmen bei den Unterauf-
tragsverarbeitern vor Beginn und regelmaRig wahrend der Datenverarbeitung X
(vorldufige und regelmafige Audits)

3 | Durchfiihrung von Datenschutzvalidierungen (vorlaufige und/oder regelmaRige

Audits) X
4 | Informationen Gber das Datenschutzniveau in Nicht-EU/EWR-Landern X
5 | Informationen zu Unterauftragsverarbeitern auerhalb der EU/des EWR X
6 | Anforderungen an den Auftragsverarbeiter spiegeln sich auch in den Vereinba- X

rungen mit seinen Unterauftragsverarbeitern wider
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7 | Erklarung zur Verpflichtung aller Mitarbeiter auf das Datengeheimnis und ent-
sprechende Verpflichtung von Unterauftragsverarbeitern

8 | Informationen zu den Unterauftragsverarbeitern X

8. Verfiigbarkeitskontrolle

Der Auftragsverarbeiter ist verpflichtet, Manahmen zum Schutz der personenbezogenen Daten ge-
gen zufallige Zerstorung oder Verlust zu treffen. Dazu gehoren:

1 | Uberwachung des Rechenzentrums sowie des Hard- und Softwarebetriebs X
) Verfugbarkeit von Sicherheitssystemen (Software/Hardware) zum Schutz vor Cy- =
ber-Attacken (DDoS)
3 | Rechenzentrum nach dem anerkannten Stand der Technik gebaut und betrieben X
4 | Verflgbarkeit einer unterbrechungsfreien Stromversorgung X
5 | Einsatz von redundanten Klimatisierungskomponenten X
6 | Einsatz von Wasser-, Feuer- und Rauchmeldern X
7 | RegelmaRige Wartung der Komponenten des Rechenzentrums X
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Implementierung eines geeigneten Backup- und Recovery-Konzepts

Spezifikation von Notfall- und Wiederanlaufverfahren

Regelmalige Tests der Notfallverfahren

Definition von Notfallplanen mit klaren Zustandigkeiten

Definition eines Konzepts fiir die Kontinuitat von IT-Diensten

Trennung von Daten

Der Auftragsverarbeiter trifft MaRnahmen, die sicherstellen, dass personenbezogene Daten, die fiir
unterschiedliche Zwecke erhoben wurden, getrennt verarbeitet werden kénnen. Dazu gehoren:

Physische oder logische Trennung der personenbezogenen Daten verschiedener
Kunden in den Rdumlichkeiten des Auftragsverarbeiters (einschlieBlich Datenban-
ken und Backups, falls erforderlich)

Trennung von Test- und Produktionssystem
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